Sistemas contra robo (Tercera entrega)

Elementos de deteccion

Sergio Herrero
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En este numero continua-
mos tratando sobre los ele-
mentos de deteccion. En
esta oportunidad el turno es
para la deteccion volumétri-
ca. Esta se refiere a elemen-
tos que detectan movimien-
to en un espacio determina-
do como los dispositivos
detectores de movimiento
Infrarrojos y los detectores
de rotura de vidrios. Se uti-
lizan en el interior de la pro-
piedad y detectan en todo
un area, determinada por
sus caracteristicas. Una va-
riedad de los detectores de
movimiento infrarrojos se
utiliza para deteccion exte-

rior (intemperie).
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- Sr. Sergio Herrero: El motivo de
este correo es informarle que en la
nota “Elementos de deteccién (2% en-
trega)” se indica que los contactos
magnéticos utilizados en sistemas de
alarma son del tipo “Normal Cerrado
(NC) existiendo un error conceptual
en dicha definicion, ya que los mismos,
inclusive los “relays’ de todos los ele-
mentos de deteccion utilizados en sis-
temas de alarmas de robo son del tipo
Normal Abierto (NA).

Ing. Emilio G. Vives / Alarmas
Bishop SRL. / Rosario

- Estimado Emilio: Si bien es cierto
que los reed y los relays son NA, la
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logica NC es la del equipo, no la de
un elemento que lo compone.

Llamamos “normal” al estado de re-
poso de un dispositivo de alarma, en
el cual la puerta esta cerrada, o la per-
siana baja, o nadie moviéndose en el
area de un PIR. El estado opuesto es
de “alarma”. En el estado definido
como normal, los contactos permane-
cen cerrados.

Por otro lado, para que la proteccion
sea mayor, al desaparecer la tension en
un PIR (por corte de cables por ejem-
plo), la zona se abre dejando al elemen-
to con la zona abierta. Para ello es ne-
cesario que el relay interno sea NA.

* Infrarrojos pasivos

El detector infrarrojo pasivo detecta
calor en movimiento. Se denomina “pa-
sivo” porque no emite luz infrarroja ni
ondas de radio sino que capta las en-
viadas por una fuente de calor. Se basa
en el principio de deteccion de la ra-
diacion infrarroja presente en los se-
res vivos y en objetos que generen
calor. Cualquier objeto posee cierta
temperatura; los objetos inertes como
los que se encuentran en una casa tie-
nen la temperatura del medio ambien-
te en el que estan sumergidos; a ex-
cepciodn de que hayan sido calentados
o generen calor, como las estufas, ter-
motanques, etc. La temperatura es
generadora de radiacion infrarroja, va-
riando en frecuencia segun la tempe-
ratura. La radiacion infrarroja es “luz
invisible”, una radiacion de energia cer-
cana al espectro de luz visible por el
ojo humano por debajo de la longitud
de onda del color rojo.

Como la frecuencia de la radiacion
infrarroja varia segun la temperatura del
objeto que lairradia, se puede obtener

un dispositivo que detecte y filtre la
radiacion infrarroja que corresponda a
la temperatura de un cuerpo humanoy
usarlo para detectar el movimiento de
personas.

El elemento que detecta dicha radia-
cion es el detector piroeléctrico. Este
dispositivo tiene una alta sensibilidad
a las variaciones de temperatura. Se
fabrican y seleccionan piroeléctricos
que respondan mejor en el rango de
temperaturas del cuerpo humano, cuya
longitud de onda esta entre los 9 y
10pm (micrones).

P

Tal como se encuentra, el detector
piroeléctrico no es capaz de detectar
movimiento sino variaciones de tempe-
ratura en el medio ambiente. Es nece-
sario asociarlo a un sistema éptico que
funcione como lente direccional. Se
utiliza una cubierta semitransparente
facetada frente al piroeléctrico deno-
minada “lente de fresnel”.
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Esta cubierta forma un patron de
deteccion en el ambiente que detec-
ta, dirigiendo la radiacion emitida por
los cuerpos calientes hacia el piroeléc-
trico. Finalmente un circuito procesa
la sefal, la amplifica y analiza para co-
mandar un relay con salida NC/NA.

Los circuitos internos del detector
infrarrojo filtran y discriminan la sefal
recibida para lograr inmunidad a fal-
sas alarmas que puedan producir la
luz solar, otras fuentes de calor y los
animales.

El patron de deteccion de un infra-
rrojo depende del disefio de su lente.
El mas ampliamente usado cubre un

Vista Superior

Vista Lateral

10m
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area de 4 de circunferencia aproxi-
madamente, de 10m de radio, y va de
una altura de 2,40m del piso descen-
diendo a medida que se aleja del de-
tector.

Se coloca generalmente en un an-
gulo del recinto a proteger y detecta
en todo el volumen dentro de su radio
de accion. Justo debajo del detector
hay una zona ciega en la que no de-
tecta. Los detectores “zona cero” in-
corporan una ventanita que permiten
detectar directamente debajo de él
(usos de la zona cero: lugares donde
hay una abertura debajo del detector
que se desee proteger)

* Evitando falsas alarmas

Con el fin de eliminar falsas detec-
ciones, el detector infrarrojo de movi-
miento utiliza varios métodos de depu-
racion de la sefal:

* El encapsulado del detector piro-
eléctrico contiene en su interior dos
elementos piroeléctricos y un filtro de
luz. Se utiliza la tecnologia de doble
piroeléctrico para rechazar sefiales en
modo comun. Es decir, dos seiales si-
multaneas que por su caracteristica no
definen un movimiento. Para que sea

tomada como un movimiento, la senal
debe estar presente en los dos piro-
eléctricos en una secuencia, no simul-
taneamente.

e Contador de pulsos: Una detec-
cioén real se caracteriza por una secuen-
cia de movimiento a través del patrén
de haces conformado por la lente del
infrarrojo. Si se produce una deteccion
aislada puede considerarse como una
falsa alarma. El contador de pulsos se
regula para que sean necesarios 2, 3

0 4 pulsos detectados antes de consi-
derarse una alarma. Todos los detec-
tores actuales tienen contador de pul-
sos regulado en 2 pulsos minimo, al-
gunos con posibilidad de aumentar el
control a 3 o 4 pulsos.

* Tipos de detectores

* Tecnologia quad: Cuatro ojos ven
mas que dos: el dispositivo piroeléc-
trico es cuadruple, formando dos de-
tectores dobles en un mismo infrarro-
jo, pero en una posicion ligeramente
diferente.
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A efectos de su comportamiento es
como utilizar dos infrarrojos, de modo
que la deteccién de cada uno de ellos
sea independiente. Para que haya se-
fial de alarma, cada detector piroeléc-
trico debe recibir sefial de movimiento.

* Doble tecnologia: Con el fin de to-
mar la mejor caracteristica de los de-
tectores por microondas y los infrarro-
Jos estan los de tecnologia combinada,
que unen en un solo equipo a ambos.
La sefal de alarma se produce cuando
ambos dispositivos dan alarma. Tiene
una regulacion de sensibilidad para que
las microondas no atraviesen otra area

y una posicion de anulacion para que
solo funcione como infrarrojo. Un led
verde indica la deteccion del infrarrojo,
un led amarillo la del detector de micro-
ondas y uno rojo la condicion de alar-
ma, es decir la simultaneidad de ambas
sefales. Su uso mas frecuente es en
recintos donde la variacion de tempe-
ratura es motivo de detecciones falsas
de uninfrarrojo, como galpones con ven-
tilaciones o cualquier tipo de area con
techos no aislantes de la temperatura,
como por ejemplo los tinglados.

* Antimascotas: detectores prepa-
rados para ignorar el movimiento de
animales pequefos, generalmente me-
nores a 45 kg de peso.

* Triple tecnologia: detector que in-
corpora un microprocesador, con pa-
trones de deteccion almacenados en
su interior para evitar falsas alarmas.

¢ Infrarrojo de techo: se utiliza en
ambientes que estan parcialmente obs-
taculizados y donde no se pueden ob-
tener pasillos libres, como por ejem-
plo lugares de estiba de mercaderia u
oficinas con divisiones de mamparas
que no llegan al techo. Su patron de
deteccion esta formado por anillos

concéntricos en un volumen en forma
de cono con vértice en el detector y
base en el piso.

De este modo forma multiples haces
en un rango de 360° y saltea obstacu-
los intermedios. La altura del techo no
debe sobrepasar los 4 a 5m, ya que
pierde deteccion cerca del suelo. Hay
un modelo de infrarrojo de techo que
incluye un detector de rotura de vidrios
en su interior.

e Detector con antienmascara-
miento: El dispositivo antimasking se
utiliza para prevenir sabotajes del dis-
positivo por obstaculizacion u obstruc-
ciones accidentales. Debido a que el
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detector infrarrojo no funciona si esta
tapado por un objeto opaco, un intru-
so puede “preparar” un robo obstacu-
lizando previamente al detector. El in-
frarrojo antimasking previene de cual-
quier intento de enmascaramiento de-
tectando el acercamiento o la presen-
cia de un objeto en un campo de 30cm,

enviando una sefal de salida hacia el
panel de control. Se debe hacer una
conexion extra o incluirla en el circuito
de antidesarme. Su uso es frecuente
en lugares de maxima seguridad como
tesoros bancarios.

* Infrarrojo para control de luces
automaticas: No constituyen un ele-
mento de seguridad para deteccién
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de intrusos, ya que no poseen meca-
nismos de deteccion de falsas alar-
mas confiables. Se utilizan en areas
publicas que requieran iluminacion
artificial como palieres de edificios o
bafios publicos. La sensibilidad se
puede regular asi como la posibilidad
de accionar dependiendo de la inten-
sidad de luz ambiente.

* Lentes

Para distintas aplicaciones se utili-
zan infrarrojos con lentes intercambia-
bles que conforman distintos patrones
de deteccion

* Infrarrojo cortina: Su patron de
deteccion lo conforman dos “paredes”
paralelas. Es util para cubrir un frente
vidriado sin detectar en el resto del

Vista Superior

6°

10m

recinto.

* Posicién antimascotas: Determi-
nados infrarrojos permiten invertir la
lente y asi regular el patron de detec-
cion para detectar hacia arriba afin de
permitir la circulacion de pequefios
animales domésticos en una vivienda.
La instalacién debe ser a 1m del sue-

Vista Lateral
1,5 m
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loy la eficacia es reducida dependien-
do de la situacion. Este detector es
un detector estandar con un artificio
antimascotas.

e Largo alcance: Otras lentes per-
miten ampliar el angulo a 145°, la dis-
tancia hasta 35m o formar un plano
sélido paralelo al techo.

Vista Superior

35m

 Limitaciones de los detectores infrarrojos

Su sensibilidad a las fuentes de ca-
lor los hacen vulnerables a estufas, luz
solar directa, masas de aire caliente y
otros elementos que irradien calor.

También presentan inconvenientes
en galpones donde suelen estar some-
tidos a una temperatura ambiente ele-
vada. De ese modo la diferencia de
temperatura entre una personay la del
ambiente es menory por lo tanto la de-
teccion ineficaz.

En ocaciones, dependiendo de su
tamano, las mascotas pueden provo-
car falsas alarmas.

Para todas estas caracteristicas am-
bientales se utilizan los infrarrojos quad
y de tecnologia combinada.

También hay que tener en cuenta que
el funcionamiento de un detector infra-
rrojo se ve afectado por la distribucion
de temperaturas del lugar, por lo que
no debe haber corrientes de aire brus-
cas que activen el sensor de movimien-
tos. Esta limitacion constituye un im-
pedimento para su instalacion en cier-
tos recintos.

El funcionamiento optimo se produ-

ce cuando el intruso se desplaza de for-
ma transversal al patron de haces, y el
menor indice de deteccion ocurre cuan-
do el objeto se desplaza totalmente de

B A tener en cuenta

frente hacia el detector, ya que de este
modo no se modifica apreciablemente
la distribucién de haces y la deteccion
se produce de forma mas lenta.

* La deteccion volumétrica no reemplaza totalmente a la deteccion perime-
tral. Por su principio funciona cuando el intruso ya viol6 un area perimetral

e ingreso al area.

* No se puede proteger con un infrarrojo un area donde permanezcan perso-
nas o determinados animales moviéndose.

* Un detector infrarrojo no emite rayos infrarrojos sino que capta la radiacion
infrarroja que emiten los objetos calientes o las personas y animales.

* Los detectores infrarrojos no detectan a través de paredes de mamposte-
ria o tabiques, pero los detectores de microondas pueden hacerlo. Debe
regularse su sensibilidad para evitar esta condicion.

* Las variaciones climaticas o las variaciones de temperatura causadas por
calefaccion automatica pueden provocar falsas alarmas.

* La mejor deteccion de un infrarrojo es cuando se atraviesa su patron de
deteccioén perpendicularmente y no cuando se camina hacia él a lo largo

del mismo

* En el préximo nimero

Continuaremos tratando sobre ele-
mentos de deteccion. En la oportuni-
dad sera el turno de los sensores de

rotura de cristal y las barreras infrarro-
jas. Ademas, daremos detalles de los
elementos de deteccion exterior
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» Instalacidn y programacion de sistemas de alarma monitoreados « Monitoreo remoto de sistemas de alarma » Instalacidn y programacidn de
Centrales teletdnicas « Instalacion de sistemas de vigilancia por Gircuito Gerrado de Televisidn (CCTV) « Instalacidn y programacion de
sistemas de control de acceso = Instalacidn de redes de computacidn, telefona, video, efc. « Instalacidn de Video-porteros
para edificios » Automatizacidn de inmuebles y control remoto talefdnico.




