IMPORTANTE! El siguiente Informe ha sido elaborado en base a un cuestionario con preguntas basicas, que le
hemos enviado oportunamente a nuestros anunciantes. Si a usted, como lector, le interesa aportar alguna informacion
adicional que enriquezca el tema, no dude en enviarnos sus comentarios a nuestra editorial a: editorial@rnds.com.ar
Publicaremos los mismos en sucesivas ediciones.

Espionaje electronico

odria decirse que muchos de los
P actuales recursos de la vida

moderna nacieron en la clandes-
tinidad, guardados como grandes se-
cretos de estado que, luego, por algun
(desconocido) motivo dejaron de tener
interés. O dejaron de ser Utiles para fi-
nes militares. O los mismos creadores
vieron que, ademas de Utiles para el
gobierno de un pais, podian ser utiles y
lucrativos para las grandes empresas de
ese pais. Dificil discernir.

En algun momento el radar fue se-
creto y hoy es una herramienta de uso
civil y comercial importantisima. El
Kevlar (fibra de carbono) fue también
un secreto celosamente guardado
mientras que en la actualidad pueden
comprarse prendas confeccionadas en
ese material en tiendas medianamente
especializadas. Si hasta el GPS, el la-
ser e Internet fueron secretos. Y por
poseer estos grandes adelantos se en-
tablaron guerras. Guerras silenciosas,
protagonizadas por un ejército reduci-
do, especializado, de recursos ilimita-
dos. Soldados tras el mas preciado de
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los bienes: informacion. Gente capaz
de engafar y hasta matar por la clave
de ese secreto. Los espias.

Definicion

En términos de definicion, "espiona-
je'", laaccion de "espiar" significa "ace-
char, vigilar cautelosa o disimuladamen-
te lo que alguien hace o dice", lo cual
implica, entonces, que el "espia" es el
encargado de realizar esa accion.

La literatura, el cine y la television es-
tan plagados de espias, algunos porta-
dores de elementos fantasticos para la
época en que transcurren sus vidas y
otros, capaces de realizar su tarea sim-
plemente con lo que la naturaleza y tec-
nologia de cada tiempo permitia.

Asi, por ejemplo, una verdadera per-
lita es la técnica para enviar mensajes
secretos en un huevo duro que ofrece
Bernard Newman (1897-1968, autor
de, entre otros, La conspiracion Gibral-
tar, El caso del espia de Berlin y Spy
catchers) en uno de sus relatos: "Méz-
clese alumbre con vinagre hasta ob-
tener la consistencia de la tinta y es-

Micréfonos y camaras
ocultas han dejado el terre-
no de la ficcidon para ser
parte de la vida diaria.

Al espionaje electrénico
se lo conoce con el nom-
bre de medidas electréni-
cas y al contraespionaje
como contramedidas elec-
trénicas. En este informe
analizaremos los equipos
utilizados para ejercer di-
chas acciones y la dltima
tecnologia aplicada a los
mismos.

cribase el mensaje en la cascara.
Cuando la tinta se seca, nada se ve,
pero algunas horas mas tarde el men-
saje (que debe escribirse con letras
grandes) aparecerd en la parte blanca
del huevo".

Lejos de esa auténtica artesania del
espionaje, comenzaron a verse -a partir
delos afios '50 y, especialmente durante
la denominada Guerra Fria (periodo que
se extendio desde el fin de la Segunda
Guerra, 1945, hasta la desintegracion
de la Union Soviética, 1991), caracteri-
zada por el espionaje mutuo entre Esta-
dos Unidos y la URSS- elementos cada
vez mas sofisticados, de menor tamarno
y mayores prestaciones. Asi nacio un
emblema de la literatura fantastica:
James Bond, 007, el agente britanico
con licencia para matar, capaz de sacar
un arma de su anillo o convertir su cor-
bata en una soga lo suficientemente lar-
ga como para escalar tres pisos.

La ciencia y la tecnologia permiten
hoy, sin llegar a tales extremos, la crea-
cion de elementos altamente sofistica-
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dos que, como deciamos al inicio, no
so6lo son aplicados en ambitos milita-
res sino también en el civil.

"El espionaje existi6, existe y existi-
ré mientras se maneje informacion con-
fidencial en cualquier parte del mun-
do" explican desde High Security La
Casa del Espia, una de las empresas
especializadas en venta de equipos
tecnologicos para ese fin. "En la ac-
tualidad -amplian-, el avance tecnold-
gico y las comunicaciones globaliza-
das permiten el libre acceso a la infor-
macién para desempefarse y capaci-
tarse en el mundo del espionaje, muy
diferente al pasado, que dicha infor-
macidén y capacitacion eran exclusiva-
mente de organismos oficiales".

Qué pasa en Argentina

Como dijéramos, en un principio las
tareas de inteligencia (o espionaje) eran
exclusivas de las Fuerzas Militares. En
nuestro pais, por ejemplo, durante la
presidencia de Juan Domingo Perén se
cre6 un organismo de estado llamado
Control de Gestion, que luego se trans-
formaria en el Servicio de Inteligencia
del Estado (SIDE). Este organismo es-
taba a destinado a realizar las tareas de

inteligencia y contrainteligencia dentro
de la Republica Argentina, aplicado
basicamente al ambito politico.

¢Qué pasaba con el espionaje en las
esferas civiles? "El espionaje civil en
Argentina comenzé en la década del
'90 y, creo, fue uno de los primeros
vicios que recibimos vinculados a la
globalizacién", explican desde Spy
Products, otra de las importantes em-
presas proveedoras de elementos para
el espia en Capital Federal.

Ahora bien, ese exceso de informa-
cion y tecnologia debe encontrar un
ambito adecuado para ser aplicada. De
lo contrario, no tendria razén de existir.
Y en nuestro pais, los ambitos en los
que mas se aplica es en el comercio y
la industria.

"Esto se vio mucho en la época de
la recesién econdmica de nuestro
pais, cuando era mucho mas barato
robar una idea o producto que desa-

rrollar la ingenieria necesaria para fa-
bricarlo", asegura uno de los especia-
listas consultados.

Por su parte, desde High Security
La Casa del Espia aseguran que, si la
pregunta hubiese sido formulada en los
'90, la respuesta hubiese sido "en e/
ambito industrial" pero actualmente "la
informacidn estatal es tan vital como
la industrial, porque cuando existen in-
tereses politicos y de poder manejar
informacién precisa puede ser clave
en muchos organismos estatales".

Aunque de otra indole, una buena
prueba de que el espionaje en Argen-
tina esta vigente es la violacion de co-
rreo electronico sufrida por dos perio-
distas de Clarin, caso aun sin dema-
siadas explicaciones ni definiciones.

¢lLegal o ilegal?

Es logico pensar que se considere al
espia como alguien que trabaja al mar-
gen de la ley ya que, historicamente,
debian trabajar encubiertos, ocultando
su verdadera labor y ocultandose de las
autoridades. Cuando se trata de espio-
naje militar, incluso, la exposicion publi-
ca podia significar la muerte.

"La venta de elementos para espio-
naje en Argentina, hasta que no salga

tampoco en otros paises del mundo.

algun tipo de legislacion o jurispruden-
cia que diga lo contrario y mientras el
comercio page sus impuestos y esté
al dia con la AFIP, es totalmente libre,
free", explican de Spy Products.
"Existe una ley contra quien atente la
seguridad de la Nacién Argentina, rea-
lizando acciones de espionaje y sabo-
taje: es la LEY 13.985. Pero no hay
una ley que regule la venta de este tipo
de equipos en Argentina y tampoco en
otros paises del mundo", amplian des-
de High Security La Casa del Espia.

¢Para qué espiar?

Los fines que persigue un espia o
quien manda a espiar son muy variados,
aunque hay una tendencia: hoy, los sec-
tores privados, antes de recurrir a una
empresa de investigaciones prefieren
adquirir algun tipo de dispositivo elec-
trénico que posibilite la obtencion de
informacion.

Claro que no siempre los comprado-
res de dispositivos para espias persiguen
fines ilegales sino mas bien lo contrario:
protegerse de un posible espionaje o
descubrir un espia en su empresa. Ge-
neralmente, estas personas se encuen-
tran con problemas de empleados des-
leales, estafas o actos de corrupcion
dentro de sus propias empresas, por lo
que desean averiguar ellos mismos quién
es la persona que esta entregando esa
informacion a la competencia.

En estos casos, la utilizacion de dis-
positivos electronicos es uno de los
medios mas eficientes y rapidos de de-
tectar ese tipo de sabotaje.

Para contrarrestar el dafio del espia
existe el contraespionaje (en el idioma
militar) o las contramedidas, en el mas
moderno de los lenguajes electronicos.

Qué usar

Asi como 007 era capaz de hacer
aparecer un arma de su cigarrera y el
inefable Maxwell Smart podia comuni-
carse con sus superiores a través del
"zapatéfono" (un teléfono incorporado
en el zapato), los espias modernos
cuentan con un variado numero de
aparatos para poder llevar a cabo su
tarea: desde camaras y microfonos in-

Existe una ley contra quien atente la sequridad de la Nacién Argentina,
realizando acciones de espionaje y sabotaje: es la LEY 13.985. Pero no

hay una ley que regule la venta de este tipo de equipos en Argentina y

corporadas a la ropa o elementos de
uso cotidiano (lapiceras, relojes, ante-
ojos y siguen las firmas...) hasta encrip-
tadores e inhibidores de celulares.

A continuacion, un breve listado de los
elementos mas comunes y que pueden
conseguirse (a no muy médicos precios,
por cierto) en cualquier spyshop que se
precie de tal.

Articulos para espionaje

Entre los mas comunes se encuen-
tran los microéfonos en sus distintas va-
riantes (ocultos en las ropas, algun ele-
mento de uso cotidiano o en algun lu-
gar de una oficina o sala de reuniones),
camaras y microcamaras, transmisores
GSM y encriptadores telefénicos.

* Micréfonos inaldambricos:

- Receptores y micréfonos: Son equi-
pos de alta sensibilidad de recepcion,
con rangos de hasta 999 Mhz, lo cual
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permiten su adaptacion a cualquier otro
sistema de comunicaciones. Por su re-
ducido tamafio pueden ser utilizados en
operaciones de inteligencia. El monito-
reo de estas unidades puede realizarse
a través de parlantes (externos o incor-
porado) o en forma discreta conectan-
dole auriculares. Desde la salida de au-
dio, ademas, puede ser conectado a
cualquier grabador analogico o digital.

- Antenas: Las antenas estan dise-
fiadas para poder recibir la sefial de los
micréfonos, cuya variedad mas versatil
es la antena para autos: colocada so-
bre el techo de un vehiculo, la recep-
cion del audio sera mas eficaz. Hay dos
variedades: las que son preparadas
para recibir Unicamente dentro de la
banda de los micréfonos -que daran un
mayor rango de recepcion- y las ante-
nas disefladas para una frecuencia de-
terminada (antena dedicada).

- Micréfono ambiental: La sensibili-
dad, estabilidad y recepcién de este tipo
de microfonos es notable. Suele ser uti-
lizado para operaciones encubiertas exi-
gentes por su facilidad de instalacién: su
reducido tamafio lo convierte en ideal
para ser sembrado bajo las mesas, sim-
plemente pegandolo con un sticker do-

ble faz. Estos micréfonos, cuando no vie-
nen ya incorporados a distintos elemen-
tos de la vida diaria, pueden ser faciimen-
te plantados en ellos. Entre los objetos
mas utilizados actualmente se encuen-
tran: boligrafos, calculadoras, mouses y
parlantes de computadoras, celulares y
hasta en las baterias de los celulares.

- Estetoscopio microfonico: Funcio-
na bajo el mismo principio que el este-
toscopio médico, pero suma un pode-
roso microfono. Con estos equipos, el
microfono de contacto se apoya sobre
una pared de un grosor de hasta 35
cm, logrando una recepcion nitida de
lo que sucede del otro lado de la pa-
red sin correr el riesgo de ser detecta-
do. Viene generalmente con un ampli-
ficador, que cuenta con una perilla de
regulacion de volumen, un swicht para
conectar el micréfono ceramico que se
apoya en la pared y dos salidas, una
de auriculares y otra para conectar a
un grabador.

- Transmisores GSM: Son la nove-
dad y los "chiches" del mercado. Son
dispositivos ideales para monitorear ob-
jetivos mientras la persona esta fuera
de su lugar habitual. El transmisor fun-
ciona con tecnologia GSM, por lo que
hay que insertarle una tarjeta SIM (pre-
ferentemente anonima). Luego se "lla-
ma" desde un teléfono especifico pre-
viamente seteado al nimero de la Simy
el transmisor contestara automatica-
mente sin producir ningun ruido que
alerte su presencia. Estos dispositivos
suelen tener entrada opcional para mi-
créfono externo que se activa mediante
un swich de seleccion.

e Grabadoras compactas de au-
dio y video: Las hay de diferentes ti-
pos: analogicas y digitales, de audio,
video o audio y video. Las mas moder-
nas son las videograbadoras digitales,
de muy reducido tamafio (entran en el
bolsillo de un saco). Las ventajas por
sobre los anteriores es su tamario, lo
cual posibilita que cualquiera pueda
portar un sistema de camara oculta en
el cuerpo, practicamente sin darse
cuenta. Vienen con una entrada para
la sefial de audio y video y la graba-
cion queda almacenada en la memoria
interna (de hasta 20 Gb), logrando

hasta 22 horas de grabacion en alta
calidad (28 cuadros/segundo). Algu-
nos modelos tienen la opcion de gra-
bar en una memoria externa SD. La vi-
sualizacion de imagenes puede hacer-
se a través de la misma grabadora o
conectandola a un televisor (por RCA)
o una computadora (por USB).

e Camaras Ocultas: Funcionan
como cualquier camara tradicional pero
tienen la ventaja de ser perfectamente
camuflables en distintos elementos y
transmiten de manera inaldambrica. Un
ejemplo: una camara camuflada en un
par de anteojos puede utilizarse para fil-
mar en cualquier ambiente. La microca-
mara, por lo general, se coloca en el cen-
tro del armazon, lo que permite filmar
exactamente lo que se esta mirando y
de la patilla sale un cable texturado de
hilo igual a un sostenedor de anteojos,
que puede ser conectarlo al transmisor
de audio y video camuflado entre las ro-
pas. El transmisor tiene una entrada de

Audio y Video Plug y en su interior se
encuentra un micréfono amplificado que
captara las conversaciones de ese am-
biente. Transmite la sefal de largo al-
cance hacia un maletin receptor.

* Maletin receptor: El receptor de
audio y video recibe la sefal de la ca-
mara inalambrica. Posee dos salidas
RCA, una de audio y una de video que
con un cable se conecta al minigraba-
dor, donde se puede monitorear la fil-
macion a distancia y a la vez realizar la
grabacion en formato digital. Esta gra-
bacion puede ser reproducida en for-
mato analdgico desde una TV o en for-
mato digital en una computadora, des-
cargando el archivo con un cable USB.
Estos equipos suelen incluir una ante-
na omnidireccional para auto. El male-
tin ofrece dos opciones: poder realizar
la recepcion a distancia o bien portar-
lo uno mismo junto con el sistema de
camara inaldmbrica.

¢ Celular espia: Son celulares GSM
que, para activar el sistema se requie-
re de dos aparatos: un celular modifi-
cado y otro (de cualquier tecnologia)
que hara la llamada hacia el primero,
activando el micréfono oculto en el in-
terior. Para realizar la activacion remo-
ta (sin limites de distancia), hay que lla-

Los equipos de espionaje, llamados en inteligencia Medidas Elec-
trénicas, son dispositivos o equipos con capacidad para captar in-
formacién audible, visual o ambas para monitorearlas o grabarlas y

enviarlas por un determinado canal, discretamente, hacia otro punto.

mar al nimero del "celular espia" des-
de el celular captor. Recibida la llama-
da, en el espia se activara el micréfo-
no, que permite oir conversiones has-
ta a 10 metros de donde se encuentra
el aparato. Este tipo de aparatos, ade-
mas, operan como un celular comun,
permitiendo emitir y recibir llamadas
con total normalidad salvo que se lo
llame desde el celular captor. Ante esta
llamada, respondera de manera auto-
matica abriendo el microfono sin aler-
tar al usuario ni a quienes lo rodean.

Contramedidas electrénicas
Los elementos disponibles para con-
trarrestar el espionaje también se enu-
meran en una larga lista. Los de uso mas
frecuente, en tanto, son los siguientes:
* Detectores de radio frecuencia:
Son utilizados para detectar camaras y
micréfonos inalambricos instalados en
distintos sitios de una oficina, sala de
Continda en pagina 116



Viene de pagina 112
reunion o habitacion. Tienen una alta
sensibilidad, cuyo rango de deteccion
va desde 1 Mhz hasta 6 Ghz, ancho de
banda donde se encuentran el 99,9 %
de los dispositivos de transmision en-
cubierta, tanto de audio como de video.
Algunos permiten la incorporacion de
un filtro de frecuencias de radio FM. Es-
tos detectores son portables y pueden
ser utilizados en reuniones, dentro del
bolsillo interno del saco, para detectar
en modo de vibracién silenciosa la pre-
sencia de una determinada frecuencia
dentro de ese ambiente. También son
capaces de localizar dispositivos de
transmision via GSM o TDMA.

¢ Interceptor de video inalambri-
co: Pueden interceptar facil y rapida-
mente sefales de camaras ocultas ina-
lambricas. Son receptores automaticos
disefiados para realizar un barrido de
frecuencias en el rango de los 900
hasta los 2520 Mhz, ancho en el que
encuentran el 100% de los sistemas
de filmacion encubiertos utilizados en
la actualidad. Al detectar una sefal de
video, automaticamente suena una alar-
ma y en un display de alta resolucién
se puede ver la imagen color o blanco
y negro. La distancia de recepcién de-

o "

pende de la potencia utilizada en los
transmisores de video.

* Reflectometro telefonico: Trabaja
con el mismo principio que opera un
radar, enviando pulsos y esperando su
reflejo "retorno" para procesar la infor-
macion recibida. Una vez conectado
sobre la linea telefonica envia un pulso
eléctrico a lo largo de esa linea hasta el
interior de la empresa proveedora.
Cuando el pulso llega al final de la linea
o encuentra un paralelo "puente" retor-
na a la unidad mostrando las diferen-
cias de energia sobre su recorrido. Este
instrumento verifica y localiza anomalias
sobre el trayecto de la linea, identifican-
do el sitio del "puente" o la anomalia en
un rango menor a los 30 cm.

¢ Analizador de espectro: Es un sis-
tema de contraespionaje controlado
por microprocesador con un analiza-
dor de espectro incorporado disefia-
do a medida, que puede operar auto-
maticamente, almacenando en la me-
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moria todas las sefales encontradas
para una posterior revision.

* Perimetro anti-micréfonos: Dis-
positivo disefiado para crear un peri-
metro seguro en un ambiente determi-
nado (oficina, despacho o sala de jun-
tas) que genera un ruido acustico in-
terno que anula microfonos alambricos,
inalambricos o de contacto instalados
sobre o dentro de las paredes, trans-
misores de audio ubicados en las to-
mas de corriente y también produce vi-
braciones en los vidrios de las venta-
nas impidiendo que los micréfonos la-
ser de tecnologia militar puedan demo-
dular la sefial de audio dentro de ese
ambiente. El sistema "inyecta" el ruido
dentro de las paredes, produce vibra-
ciones en los vidrios y no en el ambien-
te, por lo que permite una conversa-
cion normal mientras rechaza y anula
cualquier dispositivo espia.

e Microdetector para celulares: Es
un dispositivo electronico capaz de de-
tectar radiofrecuencias riesgosas (de
5 Mhz a 2,5 Ghz) producidas por un
celular. Esta unidad puede ser porta-
ble o apoyada en el escritorio, siempre
cerca del celular. Asi, cuando el celu-
lar emite una transmision oculta de su
conversacion, en modo stand by (no

debe estar transmitiendo datos) el
micro detector adoptara la RF emitida
por el celular y automaticamente em-
pezara a vibrar en forma silenciosa.
Puede detectar y alertarle desde las
intervenciones mas sencillas hasta las
mas sofisticadas desde un celular en
modo de micréfono intruso.

¢ Inhibidores celulares: El sistema
de inhibicién celular fue desarrollado
por tecnologias militares con el fin de
anular las comunicaciones a su enemi-
go pero paso a los organismos guber-
namentales y actualmente su uso se
extiende hasta el ambito civil. Este sis-
tema interfiere la sefal entre el celular
y la torre base con la cual se esta co-
municando emitiendo ondas de Radio
Frecuencia en baja potencia, que al-
canzan para bloquear comunicaciones
celulares hasta 30 metros de radio
condiciones optimas. Al activarse, los
celulares tardaran entre 1 y 20 segun-
dos en perder la conexion con la torre
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y aparecera en la pantalla "Sin servi-
cio" o ésta permanecera normal pero
no podra emitir ni recibir lamadas den-
tro del area de inhibicion. Una activa-
do el inhibidor, todas las llamadas en-
trantes ingresaran directamente al con-
testador como si el celular se encon-
trara en un area fuera de cobertura.

* Encriptadores: Existen dos tipos,
pero ambos funcionan bajo el mismo
principio: las dos puntas de la comuni-
cacioén deben tener el encriptador co-
rrespondiente.

- Encriptadores celulares: Los ulti-
mos modelos utilizan tecnologias GSM
o TDMA, no requieren de baterias, ya
que se alimentan de la misma bateria
del celular y no necesitan ser "llama-
dos" desde un nimero especifico. Para
activar el modo seguro basta correr una
perillay comenzara la encriptacion en-
tre dos celulares. Siempre la encripta-
cion debe ser entre dos celulares con
el mismo modulo encriptador. Asi, uno
se comunica con el otro en forma in-
dependiente y uno solo envia la sefal
de codificacion (algoritmo), que varia-
ra entre llamado y llamado en forma
aleatoria.

- Encriptador telefonico fijo: Ase-
gura las comunicaciones de voz prac-

Las Contramedidas Electrénicas son acciones planificadas e
implementadas con el objeto de proteger informaciones sensibles
propias y neutralizar, detectar, localizar o perturbar las acciones de

espionaje electronico que se ejerzan sobre el objetivo.

ticamente contra cualquier tipo de es-
cuchas, hasta las realizadas por la com-
pafiias telefonicas. EI modulo encrip-
tador se conecta entre el microauricu-
lar y el teléfono y solo hay que pulsar
un botén para comenzar con la codifi-
cacion. La encriptacion unicamente
puede realizarse punto a punto, por lo
cual siempre los dos lados de la co-
municaciéon deben tener colocados
estos encriptadores. También puede
organizarse una red de mas d e dos
encriptadores, pero Unicamente la en-
criptacion se lograra entre dos puntos.

Agradecemos para la elaboracién de
este informe la colaboracién de:

Nicolas Ruggiero

(Hlgh Security, La casa del espia)
www.lacasadelespia.com

Ernesto Yaffe

(Spy Products, Todo tecnologia)
www.spyfull.com

wepnds T



