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El robo de identidad es un
delito serio. Tiene lugar
cuando alguien se hace pa-
sar por Ud. y utiliza informa-
cién personal de indole fi-
nanciera para solicitar prés-
tamos, tarjetas de crédito, o
tramitar distintos servicios. El
ladrén se aprovecha de sus
sdlidos registros crediticios,
y deja un registro negativo a
su nombre.

Lamentablemente, la ma-
yoria de las personas no se
enteran que han sido victi-
mas de robo de identidad
hasta que solicitan un cré-
dito y se los niegan, quie-
ren contratar el servicio de
telefonia celular y no pue-
den y en la mayoria de los
casos, cuando aparecen
cobros sospechosos en los
resumenes de las tarjetas
de crédito.

&£Como obtienen sus datos los ladrones?
Los ladrones de identidad habiles

pueden valerse de una variedad de

métodos para acceder a sus datos.

* Robar su cartera o billetera.

* Robar informacion que llega a su bu-
zon (fisico), correo electronico o por
teléfono.

* Hacerse pasar por su empleador, el
gestor de su préstamo o el propieta-
rio del sitio que alquila, para obtener
un informe crediticio.

* Observar las transacciones que reali-
za en los cajeros automaticos y cabi-
nas telefénicas para averiguar su nu-
mero de identificacion personal (PIN)

* Revisar la basura en busca de infor-
macién confidencial (trashing).

* Robar registros o informacion.

* Sobornar a un empleado que tiene
acceso a sus registros.

* Robar su informacion personal que
se encuentra en su hogar.

¢{Como utilizan su informacion
personal los ladrones de identidad?
El ladrén generalmente puede hacer-
se pasar por Ud. para:
* Solicitar el cambio del domicilio de
su cuenta u otros datos.
* Efectuar gastos con sus tarjetas
 Abrir nuevas cuentas, obtener crédi-

tos, realizar tramites, etc.

* Establecer servicios de teléfono de
linea o celular usando su nombre.

* Abrir una cuenta bancaria a su nom-
bre y emitir cheques sin fondos sobre
esa cuenta.

* Falsificar cheques o tarjetas de crédi-
to o débito.

* Autorizar transferencias electronicas a
su hombre y vaciar su cuenta bancaria

* Declararse en bancarrota usando su
nombre para evitar el pago de las
deudas.

* Comprar un automovil (u otro objeto/
servicio) o sacar un préstamo a su
nombre.

* Obtener documentos de identidad
emitidos con la fotografia del impos-
tor, pero a su nombre.

* Obtener un empleo o presentar de-
claraciones de impuestos fraudulen-
tas usando su nombre.

* Durante un arresto pueden identificar-
se ante la policia usando su nombre.
En caso de que no se presenten ante
la corte en la fecha establecida, se
expedira una orden de arresto a su
nombre.

* Cuando los ladrones de identidad
usan las tarjetas de crédito y no pa-
gan las facturas, las cuentas impagas
son reportadas en su informe crediti-

¢Como protegerse del robo de identidad?

En caso de que hubiera perdido o le hubieran robado documentos u otros pape-
les que contengan informacién personal, puede ser util reaccionar rapidamente
tomando determinadas medidas y asi minimizar la posibilidad de convertirse en

victima del robo de identidad.

* Cierre inmediatamente las cuentas bancarias o de tarjeta de crédito

» Cuando abra cuentas nuevas, pdngales contrasefas seguras

* Evite utilizar como contrasefa sus datos sensibles (nombres, apellidos,
fecha, numeros de documento, nimeros de teléfono) una serie caracteres

consecutivos

* Deshagase de una manera apropiada de los papeles que contengan informa-

cion personal

* Destruya los recibos de pagos, los saldos de sus cuentas bancarias, las tarje-
tas de crédito vencidas y las ofertas de créditos
* Dé su Numero de Documento unicamente cuando sea necesario. No lo lleve

impreso en su documentacion

* Disminuya el nimero de tarjetas que lleva con Ud.

* No lleve con usted su numero de Documento, su partida de nacimiento ni su
pasaporte

* Solicite una copia de su informe crediticio (Credit Report) al menos una vez al
ano para verificar si existe algun error

* Controle si hay otras personas cerca cuando introduce su PIN en algun lugar

* No dé el nimero de su tarjeta de crédito o de su cuenta bancaria por teléfono
a menos que Ud. haya hecho la llamada y conozca la empresa

* Revise cuidadosamente sus resimenes de cuenta y crediticios

* Controle que los datos personales estén registrados correctamente en todos los
sitios donde estén almacenados
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cio (Ud. pasara a ser un deudor)

Dado que sus facturas, servicios e
informes son enviadas a un domicilio
diferente, puede que pase algun tiem-
po antes de que usted se dé cuenta
de que existe un problema con su
identidad.

¢Qué hacer en caso de sospecha
de un robo de identidad?

Existen diferentes pasos a seguir
cuando se tiene sospecha de un robo
de identidad, o bien cuando se han vio-
lado algunas de las situaciones previa-
mente enumeradas.

* Llame a las entidades con las que
realiza transacciones y denuncie la
situacion inmediatamente.

* Comuniquese con las compariias de
informes a los consumidores del pais
y coloque una alerta inicial de fraude
en sus informes crediticios. Una aler-
ta de este tipo puede ser util para
impedir que alguien abra nuevas cuen-
tas de crédito a su nombre.

* Comuniquese con las emisoras de
documentacion, licencias u otro do-
cumento de identidad y siga los pro-
cedimientos de la agencia para can-
celar el documento y obtener uno de
reemplazo.

* Intente registrar el incidente para que
nadie mas pueda tramitar cualquier
documento de identidad a su nombre

* Manténgase alerta a la aparicion de
signos que puedan indicar que su in-
formacion esta siendo utilizada inde-
bidamente.

* Coloque una alerta de fraude en sus
informes crediticios y reviselos. Estas
alertas pueden ayudar a prevenir que
un ladrén de identidad continue
abriendo mas cuentas a su nombre.

* Busque averiguaciones iniciadas por
compaiiias con las que Ud. no man-
tiene una relacion comercial, cuentas
que usted no abrié y deudas inexpli-
cables en su cuenta.

« Si encuentra informacion fraudulenta
o incorrecta, pida que la quiten de su
registro.

* Contintie controlando sus informes
crediticios periodicamente, al menos
durante el primer afo después de la
fecha en que descubre el robo de iden-
tidad, para asegurarse de que no se
produjo nueva actividad fraudulenta
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¢Qué puede hacer HOY para prevenir?

En lo que se refiere al robo de identidad, Ud, no puede controlar completa-
mente si se convertira o no en victima de este fraude. Pero hay determinados
pasos que puede seguir para minimizar la posibilidad de ocurrencia.

* Coloque contrasefias seguras en sus tarjetas de crédito y bancarias y en sus
cuentas telefonicas. Evite utilizar como contrasefia informacién que sea de
facil disponibilidad

* Resguarde su informacion personal dentro de su casa, especialmente si
comparte la vivienda con otras personas, si recibe asistencia de empleados
0 servicios externos o si se estan realizando trabajos o reparaciones en su
vivienda.

* Consulte los procedimientos de seguridad implementados para resguardar
la informacion personal en su lugar de trabajo, consultorio de su médico u
otras instituciones que registran su informacién de identificacion personal.

* Averigiie quién tiene acceso a sus datos personales y verifique que los regis-
tros estén guardados/almacenados en un lugar seguro.

* Pregunte cuales son los procedimientos de eliminacion de los registros que
contienen informacion personal. Averigtie si su informacion sera compartida
con alguien mas, y si asi fuera pregunte si pueden mantener sus datos en
forma confidencial.

* No dé su informacién personal por teléfono, por correo o a través de Internet
a no ser que sea Ud. quien haya iniciado el contacto. Los ladrones de iden-
tidad actuan astutamente y para lograr que los consumidores revelen su
informacion personal fingen ser empleados bancarios, prestadores de servi-
cios de Internet (ISP) y hasta representantes de agencias gubernamentales.

* Antes de compartir cualquier informacion personal confirme que esta tratan-
do con una organizacion legitima.

* Usted puede consultar el sitio Web de la organizacion ya que muchas com-
pafiias incluyen alertas en linea cuando el nombre de la compariia es invoca-
do indebidamente, o también puede llamar al servicio de atencion al cliente
comunicandose con el numero listado en su resumen de cuenta o en otro
lugar confiable (en la guia telefonica)

» Maneje su correspondencia y su basura cuidadosamente.

* Deposite el correo en buzones ubicados en oficinas postales o en la oficina
postal local en vez de hacerlo en buzones no custodiados.

* No lleve consigo documentacion personal y guardela en un lugar seguro.
Cuando sea posible, utilice otro tipo de identificacion.

* Lleve consigo unicamente la informacion de identificacion y la cantidad de
tarjetas de crédito y débito que realmente necesita.

* Sea cauto cuando responda a las promociones.

* Conserve su cartera o bolso en un lugar seguro en su trabajo. Haga lo mismo
con las copias de los formularios administrativos que contengan informacion
personal delicada.

* Cuando pida chequeras nuevas, en vez de que se las envien por correo a su
casa retirelas directamente del banco.

* No ingrese a cuentas financieras personales desde lugares publicos y no
configure sus sistemas para recordar automaticamente claves personales.
* No guarde informacion personal en su escritorio, en computadoras de la

oficina o en lugares de facil acceso.

Si su informacién ha sido utilizada in-
debidamente (o lo sospecha), efectie
una denuncia del robo ante la policia y
también presente una queja ante la Co-
misién Federal de Comercio (o cualquier
entidad semejante en su pais). Si se hu-

hitR://voww, umb
Ayda, Conrado Villagas 127 - Neug
Baez 431 piso 9. OF.

biera cometido algun otro delito (por
ejemplo, si su cartera o billetera hubiera
sido robada, o si alguien hubiera ingre-
sado a su casa o violentado su auto),
reportelo a la policia inmediatamente.
Fuente: www.segu-info.com.ar
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