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Diseriada como una ayu-
da para técnicos, instalado-
res y estudiantes, comenza-
mos a ofrecer en este nime-
ro una serie de conceptos y
fundamentos sobre el con-
trol de accesos, sus elemen-
tos y funciones. Un detalla-
do estudio de mercado y un
ejemplo de disefio son los
complementos de esta obra
que seguramente serd de
suma utilidad para nuestros

lectores.
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Capitulo 1: Introduccion al control de accesos

Alo largo de esta publicacion iremos
cubriendo los principios basicos de los
controles de accesos, incluyendo un
analisis detallado de los diferentes tipos
de tarjetas y formatos que utilizados
actualmente en nuestro pais.

La intencién no es seguir un riguro-
so orden académico sino presentar los
temas sobre la base de ejemplos y de

manera de poder concluir con cada
uno de ellos uno dentro de una mis-
ma publicacién.

El programa que estaremos desarro-
llando es similar al utilizado por la Cadma-
ra Argentina de Seguridad Electrénica
(CASEL) en su curso de Control de Acce-
so de Nivel 1,aunque difiere en el orden
en el que estan presentados los temas.

Capitulo 2: Qué es un control de accesos. Utilidades

Un control de accesos es un dispositi-
vo que tiene por objeto impedir el libre
acceso del publico en general a diversas
areas que denominaremos protegidas.
Por lo tanto lo primero que se debe iden-
tificar, para justificar la instalacion de un
control de accesos, es la existencia de ele-
mentos que se desean proteger. En una
empresa 0 comercio estos elementos a
proteger pueden ser facilmente identifi-
cables,comolas zonas donde se manipula
dinero,donde se guardan los registros del
personal y planos de sus productos (pro-
piedad intelectual), entre otras, y algunas
no tan obvias, como los sectores del pro-
ceso productivo con técnicas de fabrica-

cién consideradas Unicas o propias. En
otras ocasiones es necesario proteger
areas donde solo puede haber personal
técnicamente capacitado como salas de
energia, desechos peligrosos, etc. O, sim-
plemente, el control de accesos también
puede ser utilizado para contener a los
obreros / empleados en las areas donde
realizan sus tareas, evitando asi personas
deambulando por sectores donde no
deberian estar para no perturbar el nor-
mal funcionamiento de una empresa.

Lo que debe tenerse en cuenta es que
siempre que se coloque un control de
accesos, debe considerarse que éste divi-
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de el espacio general en dos o mas subdreas, una externa, de-
nominada externa o sin proteccién o de acceso general-y otras
internas, denominadas protegidas o de accesos restringidos.
Siempre deberan colocarse barreras fisicas como puer-
tas, molinetes, barreras vehiculares u otros dispositivos fisi-
cos que impidan el pasaje de un drea externa a una interna.
Asimismo, deberan definirse los permisos, reglas o privile-
gios de cada uno de los que podran acceder a determina-
da zona protegida. Estos privilegios podran depender de
la categoria o rango de la persona dentro de la empresa, de
su funcién, de un determinado horario en el que puede in-
gresar o salir, del dia de la semana, si es un feriado, etc.

En nuestro pais el control de accesos comenzd como tal con
los proveedores internacionales tradicionales de equipos de
seguridad. En esa época todas las marcas eran basicamente
incompatibles, incluyendo elementos comunes como las tar-
jetas magnéticas, que eran personalizadas con cédigos espe-
ciales de cada fabricante y que hacian que dejaran de cumplir
con la norma ABA (American Banking Asociation).

Esto no fue privativo de los controles de accesos, sino que las
demas areas de la seguridad hicieron mdas o menos lo mismo.

Originalmente se usaron con frecuencia los teclados PIN,
los cuales fueron paulatinamente reemplazados por los sis-
temas con tarjetas magnéticas y de cédigo de barras.En la
década del ‘90, la proximidad se hizo presente y en pocos
anos se establecié como estandar. Si bien para ese mismo
tiempo aparecieron los lectores biométricos (geometria de
mano y huella dactilar), su elevado costo, su uso casi exclu-
sivo en interiores y su fragilidad al vandalismo restringie-
ron su campo de aplicacion solo a aquellas zonas de maxi-
ma seguridad, generalmente con guardias presentes.

Actualmente la tecnologia de tarjetas de proximidad toda-
via “resiste”frente a su evolucidén natural,las smartcards, mien-
tras que el reconocimiento por huella dactilar se va populari-
zando poco a poco, no tanto como parecia al comienzo de la
década actual pero lentamente se va imponiendo.

Con el devenir de los afios en el mercado argentino pasaron
dos cosas remarcables: aparecieron los fabricantes nacionales y
lentamente los sistemas van utilizando estandares abiertos.

Los fabricantes nacionales le ofrecen al mercado,ademas
del soporte local, soluciones adaptadas a las necesidades
locales, sobre todo en algunas dreas como por ejemplo en
el control de accesos combinado con presentismo.Por otra
parte, la estandarizacion esta permitiendo paulatinamen-
te que los usuarios finales puedan permanente optar por
quien serd su proveedor y no como era en el pasado que,
una vez que se seleccionaba un determinado producto /
instalador, no tenian mas remedio que continuar con él.

En los ultimos tiempos es notable de ver como todos los
fabricantes del mercado de seguridad estan ofreciendo
soluciones integradas. Hoy el control de accesos ofrece un
numero de funcionalidades tipicas de otras areas de la se-
guridad electrénica y la domética. Asi es que permiten in-
tegrar funciones de alarmas, control basico (manejo de ilu-
minacion, etc.) y circuito cerrado de television (CCTV).

Analizando el mercado de control de accesos desde el punto
de las aplicaciones pueden diferenciarse cuatro segmentos:

a- Residencial
b- Comercial e industrial de pequefio y mediano porte
c- Empresas corporativas y Gobierno.
d- Areas aun no exploradas en nuestro mercado.
Algunos capitulos mas adelante ofreceremos un andlisis de

cada tipo de segmento del mercado y las caracteristicas que
deben tener los productos para satisfacer a cada uno de ellos.

Para comenzar a explicar como funcionan las diferentes
partes de un control de accesos, lo haremos con un ejem-
plo de un sistema que controla el acceso de la puerta de
entrada a una pequena oficina, ubicada en una unidad fun-
cional de un edificio de oficinas que, por ejemplo, posee
cuatro oficinas por piso. Tiene un hall por piso al cual lle-
gan los ascensores y donde se encuentran las cuatro puer-
tas de acceso a las diferentes oficinas. Generalmente po-
seen una puerta de vidrio que comunica al palier general
del piso con la recepcion de la empresa / oficina.

Nuestro ejemplo tendra algunos elementos visibles al pu-
blico, como una lectora de tarjetas de proximidad, colocada
cerca de la puerta en el hall comun; una cerradura electro-
magnética en la puerta de vidrio y un botén de salida, colo-
cado en el escritorio de la recepcionista, ubicada dentro del
espacio de la oficina. También debera tener un controlador,
generalmente no ubicado a la vista del publico, al cual todos
los elementos antes mencionados seran conectados.

Lo que este hipotético cliente desea es que los emplea-
dos puedan acceder utilizando sus tarjetas y que la recep-
cionista pueda, sin levantarse de su escritorio, abrir la puer-
ta a cualquier visitante que se presente.En principio no tie-
ne ninguna restriccion para la salida.

Un esquema de conexiones se ve en la siguiente figura:

carradura

Lector da Pulsador de salida

procdmidad

Cuando un usuario del sistema que ya fue previamente
habilitado pretende ingresar debera acercar su tarjeta de
proximidad a la lectora la distancia suficiente como para
que ésta la reconozca, lea el nimero fijo almacenado en su
chipy se lo transmita al controlador. Cuando esto ocurre se
percibe un tradicional bip y el led de la lectora parpadea.

Una vez que el controlador recibe el nUmero enviado por
la lectora, buscara en su lista de tarjetas habilitadas -la cual
fue previamente cargada- y si es encontrado, procederd a
liberar la cerradura por un lapso generalmente de un par
de segundos para que la puerta pueda ser abierta. En el
caso en que ese numero de tarjeta no esté en la lista del
controlador, denominada “lista blanca”, la cerradura no se
liberara y en términos generales los controladores sefali-
zan esto al usuario mediante el led y el beeper del lector.

Si bien no hay una norma que especificamente lo indique,
se utilizan los colores rojos de los leds de las lectoras para indi-
car “cerradura activada“” mientras que cuando la cerradura se
libera se utiliza el color verde.Colores como el dmbar o parpa-
deantes se utilizan para indicar situaciones de excepcién o
estado de programacién. Con el feedback auditivo pasa algo
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similar:la lectora hace un bip para indicar que procedié a leer
y transmitir la tarjeta y el controlador utiliza el mismo bip de la
lectora para indicar, con un bip corto, el acceso permitido o
con un bip largo a una secuencia de bips el acceso denegado.

Si por el contrario una persona que no posee tarjeta se
presenta en la puerta para ingresar o alguien pretende salir,
la recepcionista podra oprimir el botén de salida. Cuando el
controlador recibe la sefal de pulsador de salida activado
en esa entrada correspondiente, independientemente de
cuanto tiempo dure dicho pulso, procedera a iniciar una se-
cuencia de acceso valido, liberando la cerradura en forma
similar a la que lo hacia en el caso de una tarjeta valida.

Dado que la cerradura es de tipo electromagnética sera
imposible salir de laempresa utilizando el picaporte,ya que
debera liberarse la cerradura para permitir que la puerta
abra. Si se hubiera utilizado un destraba pestillo eléctrico,
si seria posible abrir la puerta desde el interior utilizando el
picaporte sin necesidad de liberar la cerradura.

Hablaremos de las ventajas y desventajas de cada tipo de
cerradura mas adelante, pero lo que siempre debe tenerse en
cuenta es que la cerradura a utilizar nunca debe ser mas robus-
ta que los elementos que sostiene. Es relativamente comun ver
puertas colocadas en tabiques de durlock o similares con cerra-
duras de 600 kilogramos o mas o puertas con cerraduras elec-
tromagnéticas correctamente disefiadas que poseen amplias
ventanas de vidrio a sus laterales sin ninguna proteccién.

Falta aun resolver como se carga la lista de tarjetas cono-
cidas dentro del controlador y como pueden modificarse
algunos parametros basicos, como el tiempo que la cerra-
dura permanece liberada al producirse un acceso valido.
La forma fisica y el procedimiento especifico dependen de
cada fabricante de equipos de control de accesos, pero
generalmente se utilizan tarjetas maestras, teclado u otros
dispositivos en secuencias relativamente faciles de operar.

Lo Unico que restaria entender es el procedimiento para
eliminar una tarjeta ya registrada, si se da el caso de que se
pierda o deje de funcionar. Aqui otra vez el procedimiento
depende de cada equipo pero es muy importante entender
gue en la mayoria de estos casos, cuando se pretende dar de
baja una tarjeta, es por que no se dispone de la misma asi
gue la secuencia especificada debe partir de esta premisa.

Si el cliente desea que se efectien reportes sobre las ve-
ces que se abre la puerta o saber quienes la abren en que
horarios, entonces el controlador debera poseer una memo-
ria y un reloj en tiempo real que le permita almacenar di-
chos eventos en forma cronolégica a medida que se van pro-
duciendo y alguna forma de comunicacién para transferir
esa informacion almacenada.

Generalmente para estos fines se utiliza una PC, aunque
también se estan utilizando soluciones con agendas por-
tatiles (PDA), teléfonos celulares, etc.

De una manera muy simple y y solo con agregar un sen-
sor magnético de puerta, similar al que se utiliza en las alar-
mas, es posible agregar un par de prestaciones interesan-
tes. Por ejemplo:

a- Una vez abierta la puerta mediante una tarjeta habili-
tada o el pulsador de salida, el controlador podra ahora ge-
nerar alarmas cuando la puerta permanezca abierta mas
alla de un tiempo prefijado. Generalmente se llama a este
evento alarma de puerta abierta.

b- Si por el contrario, el controlador detecta una apertura
de puerta sin que se pase una tarjeta habilitada o se pulse el
botoén de salida, se podra sefalizar una situacién de violacion
de puerta, la que ademas de dejar un registro a tal efecto po-
drd tomar alguna accién sobre una salida del controlador.

Si desea utilizarse la informacion del control de accesos
para alimentar al sistema de presentismo, sera necesario co-
locar una lectora adicional para la salida. De esta forma un
proceso similar al del ingreso se registrara para salir. Debera
instruirse a la recepcionista para evitar permitirle el ingreso /
egreso alos empleados utilizando el boton de apertura,dado
que el registro generado en ese caso es andnimo.

Con el objetivo de obligar a todo el personal a entrar y
salir utilizando la tarjeta, de manera que queden registros
de ello, puede colocarse otra prestacion que algunos equi-
pos tienen llamada antipassback.

Una explicacién simple del antipassback se basa en que el
controlador recuerda donde esta fisicamente ubicada cada
tarjeta. Es decir, si la ultima actividad vélida que tiene de una
tarjeta dada es en la lectora ubicada dentro de la empresa y
que permite abrir la puerta de salida, el controlador asumira
que esa tarjeta / persona se encuentra ubicada del lado de
afuera de la empresa. Por lo tanto solo le otorgara un acceso
vdlido si la tarjeta es presentada en el lector ubicado en el ex-
terior de dicha puerta con el objeto de ingresar a la empresa.

En otras palabras, el antipassback sélo permite ingresar a un
area a aquellas tarjetas / personas que estan afuera y viceversa.

Un diagrama mas general responde al esquema de la Fig.
2 donde pueden identificarse los diferentes bloques.
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- Controlador: Es el Unico elemento que concentra la informa-
cién y toma las decisiones en consecuencia.Todos los demds
dispositivos solo generan informacién o ejecutan acciones.
También es funcion del controlador la tarea de comunicarse
con el programa central que concentra toda la informacién
del sistema en general, tanto la informacién de configuracion
y programacion como la de eventos producidos.

- Dispositivos de identificacion: Son aquellos que tienen
por objeto identificar a la persona que desea ganar el acce-
so. Existen diferentes tipos de dispositivos, cada uno con su
propia caracteristicas. Algunos permiten el acceso mas ra-
pido, como las tarjetas de proximidad, y otros identifican al
sujeto con mas precision, como los lectores biométricos.

- Dispositivos de entradas: Estos dispositivos comunican
al Controlador el estado de las otras variables del siste-
ma, tales como si la puerta estd abierta o no, si se pulsé el
botén de salida, etc., y le permiten tomar decisiones con
mayor precision.

- Dispositivos de salida: Son aquellos que ejecutan las
acciones ordenadas por el controlador como las de libe-
rar cerraduras, accionar barreras, liberar molinetes, accio-
nar alarmas, etc.

- Red de comunicaciones: Es la red utilizada para que el
controlador se comunique con otros controladores y/o
con una o mas estaciones centrales.



