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Normativa europea EN50131

Europa marca el camino en este tema, que exige para su aplicacion unidad de criterios y condiciones de

instalacion y servicio. CASEL trabaja en sus comisiones internas en el desarrollo y aplicacion de estos

criterios en Argentina. Veamos como se ha enfocado el tema en la C.E.E.

Grados de seguridad en las instalaciones

L a EN50737 es un conjunto de normas europeas que tienen
como una de sus finalidades establecer los requisitos gene-
rales de los sistemas de alarma contra intrusion, el disefio de los
sistemas, su planificacién, funcionamiento y mantenimiento, con
el fin de mejorar la calidad e integridad de los sistemas de segu-
ridad y la profesionalizacién de este sector. Asimismo, tiende a ho-
mogeneizar las diferentes normativas europeas existentes en la ac-
tualidad en los paises miembros de la Comunidad Europea.

La EN50131 recoge un conjunto de normativas que hacen re-
ferencia a aspectos o componentes concretos de un sistema de
seguridad y que se concretan en las siguientes normas:

m Aspectos que cubre

50131-1 Normativa general
50131-2 Normativa sobre dispositivos
de deteccién
50131-3 Normativa sobre central de
control y periféricos
50131-4 Normativa sobre los dispositivos de
aviso,sirenas,detectores de sonido, etc.
50131-5 Normativa sobre interconexiones,
cableado, enlaces inaldmbricos, etc.
50131-6 Normativa sobre fuentes
de alimentacién
50131-7 Directrices de aplicacion,

principalmente para instaladores

La EN50131-1 es el documento principal, que especifica los
Requerimientos Generales para Sistemas de Alarma Contra In-
trusion. El resto de normas especifica con mayor detalle las ca-
racteristicas que deben de cumplir todos los elementos que com-
ponen el Sistema de seguridad.

Grados de Seguridad

Lanorma UNE/EN50131-1 establece que cualquier establecimien-
to a proteger debera ser clasificado segun el grado de riesgo, con-
siderando el tipo de local, el valor del posible contenido y las
expectativas sobre el intruso tipico en cada caso. Deberd ser clasi-
ficado de 1 a 4, donde 1 serd el grado mas bajo, correspondiente
por ejemplo a una instalacién de baja vulnerabilidad y 4 el de ma-
yor riesgo, para instalaciones especiales de alta seguridad.

Cualquier elemento o dispositivo que forme parte de un siste-
ma de seguridad conectado a una central de alarmas, debera cum-
plir como minimo el grado indicado en las normas UNE/EN50131y
siguientes y en ningun caso podrd ser inferior al grado 2.

El grado correspondiente a un sistema de seguridad serd equi-
valente al grado mas bajo aplicable a uno de sus componentes.
Por lo tanto, en las instalaciones donde sea obligatorio un deter-
minado grado, todos los componentes del mismo deberan tener
un grado igual o superior al exigido para dicha instalacion.

Grado de | Descripcion
Seguridad

1 Bajo riesgo, para sistemas de seguridad
dotados de sefalizacién acustica y sin co-
nexion a la central de alarmas.

2 Riesgo bajo/medio, dedicado a viviendas
y pequenos establecimientos en general,
conectados a una central de alarmas.

3 Riesgo medio/alto, para establecimientos
obligados a disponer de medidas de segu-
ridad, asi como instalaciones comerciales
que por su actividad sea aconsejable.

4 Alto riesgo, destinado a infraestructuras
criticas, instalaciones militares, depdsitos
de efectivo, valores o metales preciosos.

Clase medioambiental

Adicionalmente al grado de seguridad, para garantizar el correc-
to funcionamiento de los equipos que componen el sistema de
intrusion, debe tenerse en cuenta el ambiente en el que van a estar
trabajando. Para ello se han definido 4 clases ambientales, que van
desde Interiores, Clase |, hasta exteriores en general Clase IV.

No hay una clasificacién medioambiental general para una ins-
talacion y cada componente de la misma debe cumplir la clasifi-
cacion segun el ambiente en el que esté instalado y deberd estar
marcado con su clase medioambiental.

Las clases medioambientales se definen de la siguiente manera:

Clase Descripcion

1 Interior. Esta clase cubre los elementos que
funcionaran en ambientes en el interior,don-
de la temperatura se mantiene bastante uni-
forme. En general no se suministran compo-
nentes de seguridad de este nivel.

I Interior General. Esta clase cubre los detec-
tores, teclados, centrales de seguridad y otros
dispositivos. Especifica que dichos elementos
deberan funcionar en un entorno en el que
pueda haber variaciones de temperatura im-
portantes o condensaciones en ventas y areas
de almacenamiento.

Exterior a cubierto o interior en condiciones
extremas. Especifica que dichos elementos no
estaran totalmente expuestos a exteriores o es-
taran en interiores en condiciones extremas.

Exterior General. Esta clase cubre las sirenas
y otros elementos instalados en exteriores, los
cuales estaran totalmente expuestos a las in-
clemencias ambientales.
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Otros aspectos indicados en EN50131

El grado de seguridad define las siguientes caracteristicas:au-
torizacion, niveles de acceso, manejo, procesamiento, deteccion,
notificacion, alimentacion, seguridad de la autoproteccion, su-
pervision de enlaces y registro de incidencias.

Caracteristicas como el tiempo de autonomia de los siste-
mas en caso de fallo de la alimentacién principal, los niveles
de acceso al sistema o la aplicacion del sistema antienmasca-
ramiento, se ven afectados por esta nueva normativa, como
veremos a continuacion.

- Deteccion de intrusion y reconocimiento de fallos

El sistema de sequridad deberd ser capaz de diferenciar en-
tre una sefal de intrusion y una sefal de sabotaje (tamper).
Las centrales de seguridad actuales suelen cumplir este as-
pecto. Sin embargo, el instalador debe asegurar que los ele-
mentos han sido cableados correctamente y la central pro-
gramada correctamente.

- Niveles de Acceso
EN50131 establece 4 niveles de acceso al sistema de seguridad:

m Significado

1 Sistema en modo de espera, visible a cualquiera
2 Sistema accesible por usuarios normales

3 Sistema accesible por instaladores

4 Sistema accesible por al fabricante

De acuerdo con EN50131 tnicamente el usuario podra ar-
mar y desarmar el sistema de seguridad. Teclas de armado ra-
pido no son permitidas, ya que cualquiera podria armar el sis-
tema con una tecla de armado rapido. Cuando el sistema de
seguridad esté programado conforme a esta normativa, la fun-
cion de armado rapido no estara habilitada.

Adicionalmente no esta permitido entrar en modo ingenie-
ro o instalador sin el permiso del usuario. Segun el fabricante,
esto puede serimplementado de diferentes modos, por ejem-
plo introduciendo un cddigo de usuario después del cédigo
de instalador, el usuario debe entrar en un menu para permi-
tir al instalador introducir su cédigo, etc.

Los usuarios tienen capacidad para modificar algunas de las
condiciones que no permitian el armado del sistema.Por ejem-
plo, los usuarios pueden omitir durante un periodo especifico
los fallos y sabotajes del sistema (en sistemas de Grado 2).

Los usuarios pueden modificar su propio cédigo PIN.

Para sistemas de Grado 3 se requieren cédigos de usuario
de 5 digitos.

- Detectores Volumétricos

De acuerdo con la normativa EN50731 los detectores volu-
métricos con deteccidn de intrusion y sabotaje (tamper) se-
ran adecuados para sistemas de Grado 2. Estos tendran que
producir una alarma si pierden totalmente la alimentacion.

Los detectores de Grado 3, ademds de las indicadas para los
detectores de Grado 2, deberan incluir las siguientes funcio-
nalidades:

1. Detecciéon enmascaramiento

2, Deteccién tensidn de alimentacién baja

3. Tamper de pared

4. Auto diagnostico local minimo de 1 vez cada 24 h.

Adicionalmente, los requisitos de deteccién en cuanto a ve-
locidades de paso, proximidad y movimientos intermitentes
serdn mas exigentes que en los detectores de grado 2.

La sefal de enmascaramiento del detector debera ser dife-
renciada del resto de sefales del detector (alarma y tamper)
en la central de seguridad.

- Contactos magnéticos

De acuerdo con la normativa EN501317 los contactos mag-
néticos de Grado 2, deberdn incorporar un tamper para detec-
tar el sabotaje. Esta funcionalidad no serd exigida si son del
tipo hermético. En los contactos magnéticos de Grado 3, ade-
mas de los requisitos indicados para los contactos de Grado 2,
deberan incluir la deteccién de interferencia del campo mag-
nético y su senalizacion mediante salida de sabotaje.

En el caso de contactos magnéticos inalambricos, se requiere
tamper de pared para los sistemas de Grado 2 y 3. En el caso
de Grado 3,también se requerird la deteccién de la interferen-
cia del campo magnético.

- Equipamiento de sefalizacion

La norma EN501731 especifica el funcionamiento y los requi-
sitos necesarios de los elementos de sefalizacién empleados
para cada grado de seguridad. Existen tres niveles de ATS Sis-
temas transmision alarmas) principales:

Nivel ATS | Significado

2 Utilizado en los sistemas de Grado 2 y prac-
ticamente equivalente a los comunicadores
digitales actuales.

3 Utilizado como sistema de transmision se-
cundario o de reserva en los sistemas de
Grado 3. Similar a los requisitos de ATS 4,
pero con supervisiones menos rigurosas.

4 Utilizado en los sistemas de Grado 3 y es
equivalente a la sefalizacion encriptada con
supervision de comunicacién por terceros.

- Fuentes de alimentacion

La normativa EN50131 establece que las fuentes de alimen-
tacion estaran dimensionadas para alimentar el sistema de se-
guridad en todas las condiciones, incluida la carga de la bate-
ria en un tiempo especifico. Esto supone utilizar baterias de
de mayor capacidad (Ah) y utilizar fuentes de alimentacién
mas potentes. La potencia de las mismas ird en funcion de las
necesidades del sistema y ha de permitir alimentar todo el sis-
tema de seguridad y cargar la bateria segun las especificacio-
nes establecidas en la normativa.

*Grado 1y 2: Autonomia con bateria de 12 horas y carga de
las baterias hasta un 80% de su capacidad en 72 horas.

* Grado 3: Autonomia con bateria de 24 horas. Esta se puede
reducir a 12 horas, si el fallo de alimentacion es transmitido a
la CRA.y carga de las baterias hasta un 80% de su capacidad
en 24 horas. ®
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