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Disenada como una ayuda
para técnicos, instaladores y
estudiantes, ofrecemos a
nuestros lectores una serie
de conceptos y fundamentos
sobre el control de accesos,
sus elementos y funciones.Un
detallado estudio de merca-
doyunejemplo dedisefio son
los complementos de esta
obra que seguramente serd
de suma utilidad para nues-

tros lectores.
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E n el presente apartado se discu-
ten las generalidades de los soft-

ware de control de acceso, no solo des-
de el punto de vista de su organizacién,
particion en médulos como de los mo-
tores de bases de datos utilizados, sino
también sobre sus prestaciones basicas.

Al mirar las ofertas de productos en
el mercado se puede notar que las pla-
cas que ofrecen la mayoria de los fa-
bricantes del mismo segmento tienen
prestaciones similares.Por lo tanto,son
las caracteristicas de los software las
que van a definir las capacidades y
prestaciones de los productos que se
ofrecen. Esto hace que los fabricantes
consideren al software como la clave
del éxito de su producto.

Para el presente analisis se tienen en
cuenta 5 factores: las prestaciones ba-
sicas, la topologia del software de apli-
cacion, sus diferentes modulos, las ba-
ses de datos tanto la de configuracion
como la de eventos y la conexién de la
red de controladores a la PC.

8.1. Prestaciones basicas
Las prestaciones bdasicas compren-
den la estructura general del progra-
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ma, la forma que ofrecen para cargar
los datos de los usuarios, las bandas
horarias, las categorias, etc.

En lo que respecta a los usuarios, se
considera un usuario a aquella perso-
na que pretende ganar acceso en de-
terminadas puertas/areas.Los sistemas
simples suelen guardar cierta informa-
cion filiatoria basica y permitirle aso-
ciar una tarjeta por usuario. Los siste-
mas mas sofisticados permiten que un
mismo usuario posea varias tarjetas,
incluso con prioridades diferentes.

En cuanto a la informacién que se al-
macena de los usuarios, cabe destacar
que en una misma aplicacién, por ejem-
plo el control de accesos de una empre-
sa, los datos que deben almacenarse
dependen de la categoria del usuario.
Por ejemplo, si se trata de un empleado
es necesario saber su documento, do-
micilio,nimero de legajo, etc., mientras
que si se trata de un contratado exter-
no sera necesario conocer su ART, si
posee vehiculo habra que saber si su
registro estd al dia o si tiene la catego-
ria necesaria para manejarlo, etc. En
otras palabras, la informacion a almace-
nar del usuario depende mas del tipo
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fisico remoto mientras que estén en la misma red légica.

En la figura se puede apreciar una instalacién cliente ser-
vidor donde la conexién de los controladores con el servi-
dor es utilizando RS-485 y donde se tienen 5 controladores
y 2 estaciones de trabajo.
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La arquitectura servidor Web en varios aspectos es simi-
lar a la de Cliente servidor, pero el servidor estad organizado
como un servidor Web y por lo tanto no sera necesario ins-
talar a los clientes, ya que solo se necesita de un navegador
de Internet para acceder a la informacion.Si el servidor Web
se publica en Internet sera posible acceder al sistema des-
de cualquier lugar disponiendo de un navegador y las cla-
ves correspondientes.

Si bien esta ultima forma de organizacién es la mejor, al-
gunas veces es necesario que para su correcta operacion
se instalen funciones Active-X en las estaciones de trabajo.
En algunas empresas medianas y grandes estas instalacio-
nes estan limitadas o prohibidas por las reglas internas de
seguridad informatica.

En la figura se puede observar una instalacion de tipo
servidor Web pero con un sistema mixto de conexién de
los controladores. Hay una pequeia subred RS-485 con 3
controladores y dos controladores remotos conectados via
TCP/IP.También se pueden observar 2 computadoras acce-
diendo al servidor Web ejecutando un Internet browser.
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Es muy dificil de asegurar si la modularidad de los softwares
en general se debe a una estrategia comercial planeada o a
un crecimiento mas o menos cadtico basado en satisfacer las

necesidades especificas de los clientes, pero la realidad es que
hoy la mayoria de ellos estan organizados en forma modular.

Siempre es necesario un médulo basico donde se inclu-
yen las altas baja y modificaciones y la configuracién del
sistema (definicion de puertas, lectoras, areas, bandas ho-
rarias, etc.) como asi también algunos reportes elementa-
les. A partir de ahi cada mercado vertical tiene sus propias
necesidades, que requieren de soluciones especificas.

Por ejemplo, los edificios de oficinas popularizaron los «<mé-
dulos de visitas», que tienen por objeto autorizar el acceso
temporario cuando una persona. En este caso un visitante
fue dado de altay un empleado otorgd una autorizacién per-
tinente. A diferencia de los casos habituales,donde un usua-
rio normal posee siempre la misma tarjeta, el visitante reci-
bird una tarjeta diferente cada vez que haga una visita. Lo
que es deseable de un mddulo de visitas es que sea agil en
la asignacion la tarjeta y poder tener un reporte permanen-
te de quienes son los visitantes que estan presentes.

Lo que debe tenerse bien presente a la hora de especifi-
car un médulo de visitas es la necesidad que se debe aten-
der, no es lo mismo la porteria de una empresa que tiene
un edificio propio que aquella que comparte el edificio con
otras empresas, o donde las visitas ingresan con vehiculos
o herramientas, o donde las visitas son en realidad contra-
tistas que trabajardn durante un periodo determinado.

Otro mddulo difundido en nuestro medio es el de Guar-
dias o Porteria, cuyo objetivo es poder tener ingresos asis-
tidos o ingresos monitoreados mientras se observa el lista-
do de eventos que se producen en tiempo real.

Se dice que un ingreso es monitoreado cuando el guar-
dia puede observar en la pantalla y al mismo tiempo, la foto
que esta registrada en la base de datos de la persona que
acaba de presentar su tarjeta y una imagen de video en
vivo, que le permita comparar si se trata de la misma perso-
na. Un ingreso asistido es similar al anterior, pero serd el
guardia quien luego de verificar la identidad del portador
de la tarjeta explicitamente proceda a dar la orden de aper-
tura de la puerta en forma remota. En otras palabras, la di-
ferencia esta en que en el ingreso asistido la puerta perma-
nece cerrada hasta que el guardia proceda a su apertura,
mientras que en el monitoreado el ingreso es automatico
cuando el usuario habilitado presenta su tarjeta.

Otro médulo es el disefio e impresion de credenciales, que
serd el utilizado para convertir una tarjeta blanca en una cre-
dencial con nombre, foto, etc. Este mdédulo debe tener las
mismas restricciones de acceso que tiene el que habilita las
tarjetas, porque permite la creacién de credenciales.

Algunos sistemas de control de accesos poseen moédu-
los de reportes y estadisticas para separar la tarea en quie-
nes definen y los crean y quienes obtienen los resultados.

Otra ventaja de la organizaciéon en médulos es que facili-
ta la capacitacién de los operadores del sistema, dado que
sélo verdn los médulos a los que pueden acceder, evitando
las tentaciones de navegar por el resto del programa.

En este punto cabrian dos aspectos diferentes a tener en
cuenta, el primero esta referido al motor de base de datos
que utiliza el control de acceso para almacenar las confi-
guraciones como los eventos y el segundo esta relaciona-
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de tarea que desempena que del usuario en si.Solo los siste-
mas grandes permiten configurar la informacién que se re-
quiere del usuario mientras que los sistemas menores utili-
zan el concepto de moédulo independiente, es decir, poseen
pantallas no configurables y si se necesita almacenar la in-
formacién de la ART o del registro de conducir debera ad-
quirirse el médulo adicional correspondiente.

En lo referente a los permisos, practicamente todos los
sistemas de control de accesos utilizan el concepto de plan-
tilla para facilitar su programacioén: se hace un modelo don-
de se colocan las puertas, bandas horarias, feriados, etc., para
cada categoria de usuario que posea la aplicacion. Asi que-
daran definidas las plantillas para los empleados adminis-
trativos, los obreros del turno manana, los supervisores, etc.
y luego bastara con asociar a los usuarios las plantillas que
mejor se adapten a sus necesidades.

Un concepto similar se utiliza para asignar los perfiles de
los operadores del sistema: los fabricantes poseen planti-
llas fijas o programables que definen las prioridades y atri-
buciones que pueden tener los operadores y un adminis-
trador serd quien las asigne.

Un capitulo aparte merece la pantalla principal del siste-
ma, que en términos generales dependerd del tipo de usua-
rio.Un vigilador tendrd que poder ver quien esta accedien-
do por la porteria, mientras que en el departamento de re-
cursos humanos se pretenderd tener facil acceso a cargar
la informacién de un nuevo empleado o a hacer un repor-
te de presentismo. Por eso es que el perfil del operador no
s6lo define las tareas que puede realizar sino también cual
serd su pantalla base de trabajo.

Algunas prestaciones, que hace unos afios parecian im-
prescindibles,fueron perdiendo importancia,aunque de tan-
to en tanto aparece una aplicacién donde son necesarias.Se
trata de los denominados mapas o planos que permiten te-
ner el dibujo de la planta y las ubicacién de las puertas y
barreras en su posicidén exacta, que generalmente esta aso-
ciada con la aplicacion de busca personas. Esta aplicacion
parte de la base de definir muchas areas dentro de la em-
presa de manera tal de poder saber en que area esta cada
persona en cada momento y reflejarlas en los mapas.

Otra aplicaciéon que es ofrecida en muchos controles de
acceso, pero que se utiliza poco, es el cacheo aleatorio, que
consiste en la seleccion al azar de usuarios que pasan por
un acceso para ser revisados mas en profundidad.

Existen un gran numero de aplicaciones que ofrecen los
software de control de acceso, los que serdn mas o menos
utiles dependiendo de las necesidades del cliente especifi-
co donde se este utilizando el sistema. Los sistemas nacio-
nales suelen tener aplicaciones mds adaptadas a las nece-
sidades locales.

En funcion de su organizacion, en el mercado se encuen-
tran productos estructurados de tres formas.

* Arquitectura Stand alone: Es aquella en donde todo
el software esta concentrado en la misma maquina.

 Arquitectura Cliente-Servidor: Esta arquitectura per-
mite instalar las bases de datos central con el software en
una maquina generalmente denominada «servidor» y la in-
terfase de usuarios, es decir los clientes, que pueden ser mas
de uno, se ejecutan desde maquinas separadas, que se vin-

cularan con el servidor por estar en la misma red légica.

* Arquitectura Servidor Web: Es similar a la de Cliente-
servidor, pero el servidor estd organizado como un servi-
dor Web y por lo tanto no serd necesario instalar a los cli-
entes, ya que solo se necesita de un navegador de Internet
para acceder a la informacion.

La arquitectura stand-alone es aquella en donde todo el
software esta concentrado en la misma maquina. Es decir
que la aplicacion, las bases de datos y las conexiones de los
controladores residen en la misma PC, que a su vez, es des-
de el Unico lugar donde se lo puede y debe operar. Esta
organizacion se utiliza en los sistemas de baja performan-
ce, dado que son de tipo monousuarios y donde no es in-
conveniente realizar una tarea por vez. Su Unica ventaja
radica en la simplicidad de instalacién y operacién, mien-
tras que sus desventajas son evidentes frentes a las otras
opciones. De todas formas se los sigue utilizando en siste-
mas pequenos.
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Esta arquitectura permite instalar las bases de datos central
con el software en una maquina generalmente denominada
«servidor» y la interfase de usuarios, es decir los clientes, que
pueden ser mas de uno, se ejecutan desde maquinas separa-
das, que se vincularan con el servidor por estar en la misma
red l6gica. En este caso deberan realizarse tantas instalacio-
nes como clientes mds uno (el servidor) se tenga. La ventaja
de esta organizacion es que cada cliente puede estar corrien-
do una aplicacion sin necesidad de interferir con el resto. Por
ejemplo, en una fabrica ubicada en un mismo sitio con dos
porterias, donde el control de accesos también se utiliza para
obtener los registros de tiempo y asistencia, la instancia «ser-
vidor» estara instalada en la sala de servidores y su manteni-
miento y backup sera responsabilidad del departamento de
informatica; en cada porteria habra una PC corriendo una ins-
tancia «cliente» con el médulo de porteria y visitantes; en el
departamento de recursos humanos habra otra instancia clien-
te corriendo el médulo de Altas Bajas y Modificaciones (ABM),
reportes de presentismos y disefio de credenciales mientras
que en la oficina central de seguridad podra existir otra termi-
nal de cliente monitoreando y supervisando la seguridad en
general.Estos sistemas, si bien son un poco mas complejos de
instalar, son mas flexibles que los de la arquitectura stand alo-
ne porque permiten tener varios usuarios simultaneos e in-
cluso algunos de ellos pueden acceder desde cualquier lugar
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do con la interrelacién entre el motor de base de datos que
utilizan los usuarios para su sistema de gestion y los que
utilizan los controles de accesos.

Las bases de datos utilizadas por los sistemas de control
de accesos donde se almacenan las configuraciones y los
usuarios son de tamafo acotado a la maxima capacidad
de usuarios y puertas, mientras que la de los eventos suele
crecer indefinidamente.

Los sistemas de bajo costo, por razones ldgicas, utilizan
motores de bases de datos gratuitos, los que no siempre
son los mas estables, sobre todo cuando su tamaro crece
sin control. Algunos fabricantes utilizan motores de bases
de datos propios, mientras que otros permiten opciones
de utilizar motores existentes como SQL, MySQL, etc.

En control de accesos no es comun el uso de motores de
bases de datos grandes como Oracle o Informix, aunque la
integracion con ellas es deseable por las grandes empre-
sas y la mayoria de las veces los buenos integradores con-
siguen excelentes resultados.

Si hubiera que hacer algun tipo de recomendacién, en
sistemas de control de accesos pequefios, podran utilizar-
se motores de bases de datos gratuitos teniendo la pre-
caucion de hacer backups en forma regular y se deberd ser
cuidadoso de mantenerla en un tamano razonable efec-
tuando purgas periddicas. Ahora bien, si existiran multiples
usuarios concurrentes y un trafico considerable, se reco-
mienda la utilizacién de motores de bases de datos confia-
bles y acordes a las necesidades.

Es bastante frecuente que cuando una empresa contrata
a un nuevo empleado, el departamento de recursos huma-
nos lo daré de alta en su sistema de gestion empresario (ERP)
donde colocara sus datos. Luego este mismo empleado de-
bera registrarse en la base de datos del sistema de seguridad
para obtener su tarjeta y sus permisos de acceso a las dife-
rentes puertas, para lo cual debera otra vez colocar sus da-
tos.Esto no sélo es una pérdida de tiempo, sino que algunas
veces los datos no coinciden y genera un costo adicional
porque obliga a mantener varias bases de datos con infor-
macion redundante de sus empleados. Ademds puede su-
ceder que cuando un empleado deja de trabajar, su registro
en la base de datos se actualiza convenientemente mientras
que si eso no ocurre en el sistema de seguridad, su tarjeta de
acceso continuara abriendo las puertas.

La forma de evitar estos inconvenientes es mantener las
bases de datos del sistema ERP y del sistema de seguridad
sincronizadas.Esta es una tarea que debera realizar el integra-
dor porque ni los sistemas ERP ni los sistemas de control de
accesos poseen integraciones automaticas a nivel base de
datos, ni siquiera aunque ambas utilicen el mismo motor.

En términos generales esta interfase se realiza mediante
procesos que detectan los cambios en la base de datos del
ERP y actualizan a la del control de accesos utilizando los
comandos de importacién y exportacion.

En el mercado se encuentran tres alternativas, siendo que
so6lo en sistemas de mediano y gran porte es posible encon-
trar soluciones que combinan las alternativas anteriores.

Si se utilizan controladores comunicados por RS-485 sera
necesario que la red fisica se conecte en forma directa a un
puerto del servidor o a algin concentrador de comunica-
ciones que funciona como vinculo légico.

Si se utiliza TCP/IP, s6lo sera necesario que todos los contro-
ladores estén conectados a la misma red donde se encontra-
ra el servidor. En este caso, el cableado serd mas simple por-
que debera conectarse el controlador a la boca de red mas
cercana, siendo responsabilidad del departamento de in-
formatica la de mantener el vinculo activo.Desde el punto de
vista logico, la topologia de la red es de tipo estrella.

La tercera alternativa consta de una solucién que utiliza
la red de Microsoft permitiendo el armado de una red 16gi-
ca de controladores aunque fisicamente estén conectados
por puertos RS-232 o RS-485 de diferentes PC que forman
parte de la red. En esta alternativa cada controlador o con-
juntos de ellos se conectan a la PC mas cercana, que en
muchos casos sera a la misma distancia que la boca de red
mas cercana. Desventaja: para que exista comunicacion la
PC deberd estar activa y conectada a la red.

Otro tema que muchas veces lleva a confusion esta rela-
cionado con el deseo de acceder al sistema desde varios
sitios geograficamente distribuidos. En este caso se consi-
dera erroneamente que el hecho de especificar que la for-
ma de conexion entre los controladores y el servidor sea
por TCP/IP es condicién suficiente. Si se desea obtener ac-
ceso desde cualquier sitio debera especificarse que el ser-
vidor sea de tipo Web, independientemente de la conexién
entre los controladores y dicho servidor.

Si se desea simplificar el cableado o no tener que mante-
ner mas que una red cableada en la empresa, la alternativa
es el conexionado TCP/IP.

Supongamos una empresa que posee una fabrica en Salta
y oficinas en Cérdoba y pretende obtener reportes del siste-
ma de control de accesos de la fabrica desde sus oficinas. En
este caso sera imposible utilizar un software stand alone, asi
que el andlisis se concentrara en las otras dos modalidades.

- Situacidn 1: La empresa no posee una red corporativa
que vincula ambos sitios. Para obtener un costo de opera-
cién bajo se decide utilizar Internet como vinculo. En ese
caso serd necesario colocar un sistema de control de acce-
sos de tipo servidor Web en la fabrica y publicarlo en Inter-
net. Asi, desde cualquier parte del mundo sera posible ac-
ceder al sistema, independientemente que los controlado-
res que manejan los accesos de la fabrica se comuniquen
con el servidor por TCP/IP o RS-485. Al no existir una red
corporativa, agregar un controlador de accesos en la ofici-
na de Cérdoba no sera sencillo aunque éste tenga interfa-
se TCP/IP.

- Situacion 2: La empresa posee una red corporativa que
vincula ambos sitios. En este caso serd conveniente el uso
de controladores con interfase TCP/IP, de esta forma se
podré crecer dentro de la red l6gica, independientemente
de la ubicacidn fisica, de manera transparente. Si el soft-
ware estd organizado de manera cliente servidor o servi-
dor Web, dependera mas de la politica del departamento
de informatica que de una cuestion técnica, dado que am-
bos estaran accesibles desde en la intranet.





