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CCTV en entidades financieras

:(Su sistema

es realmente eficiente?

Entender de manera cabal las necesidades de seguridad en una entidad en la

que el manejo de dinero sea constante hard que un sistema sea realmente eficiente.
Los pasos a sequir y la tecnologia utilizada sin dudas marcardn la diferencia.

D ebido al gran nimeroy diversidad
de ubicaciones que las entidades
financieras deben proteger frente a delitos
como el fraude, asaltos, robos y secuestros
express, se hace indispensable contar con
un buen sistema de seguridad capaz de
controlar todo tipo de circunstancias ;Cree
usted que su sistema de CCTV es capaz
de adaptarse a cualquier situacion?

En lineas generales, los principales puntos
a considerar para disponer de una potente
soluciéon en materia de CCTV son:

« Captura de imagenes: Cuando lo im-
portante es la identificacion del delito.

« Grabacion o manejo de las imagenes
captadas: La plataforma hardware de
grabado debe adaptarse a las caracte-
risticas de la instalacion.

» Administracion del parque de video-
grabadores: Explotacién de grandes par-
ques de videograbadores gestionados de
formaintegral desde un centro de control.

» Gestion del cambio: Capacidad de adap-
tacion de la solucion de CCTV ante cam-
bios.

Captacion de imagenes
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Para el director de seguridad de cualquier
entidad financiera es fundamental la iden-
tificacion del delito para la resolucion de
incidencias que puedan surgir en las dis-
tintas ubicaciones. Por esta razon, resulta
imprescindible contar con la tecnologia
adecuada en cada momento capaz de
ofrecer la maxima calidad de lasiméagenes
captadas. Bajo esta premisa, cada uno de
los entornos criticos de la entidad debera
estar cubierto por cdmaras especificas
que resuelvan las diferentes problematicas
asociadas.

De este modo, el uso de tecnologia WDR
(Wide Dynamic Range) que incorporan
algunas camaras y que corrige automa-
ticamente los contrastes de contraluz brus-
cos, asi como los deslumbramientos, es
muy recomendable en zonas de acceso
ala sucursal o incluso en cajeros automa-
ticos permitiendo distinguir la cara de la
persona que estd en ese momento pre-
sente en la instalacién.

Captura de imagenes

Aunqgue en muchas ocasiones la insta-
laciéon de camaras de videovigilancia se
utiliza de manera preventiva para evitar
el delito, en otras situaciones resulta ne-
cesario captarimagenes sin que el usuario
perciba la presencia de las cdmaras.

Es el caso, por ejemplo, de las grabaciones
de transacciones de cajeros automaticos
donde lainstalacion de camaras Pinhole,
de reducidas dimensiones, son éptimas
para su perfecta integracién dentro del
propio ATM (Automated Teller Machine).

Asimismo, para entornos donde las bajas
condiciones de iluminacién son el mayor
inconveniente, el uso de cdmaras con in-
frarrojos es ideal para captar imagenes
incluso en oscuridad total en recintos
como las bévedas.

Por ultimo, el uso de camaras IP mega-
pixel se ha visto incrementado ya que, al
ofrecer una mayor resolucién de las ima-
genes, permiten una mejor identificacion
de personas y/u objetos. Este tipo de ca-
maras suelen instalarse en ventanillas, en
el lobby de operaciones o incluso en las
zonas de cajeros con el fin de identificar
detalles y verificar fraudes. Por otro lado,
la tecnologia IP es capaz de realizar algunas
tareas propias del equipo grabador, como
algunos procesados de imagen sencillos
y el envio de alarmas asociadas. Es im-
portante resaltar la capacidad para ges-
tionar dindmicamente elementos como
la velocidad de captura, la resolucién de
la imagen o la calidad de la compresion
del video, adaptandose a las necesidades
del cliente y alos niveles de servicio ofre-
cidos por la red.

Grabacién

Respecto a la grabacién y manejo de las
imagenes, ademas de disponer de equipos
de grabacién“multitarea” que ofrezcan la
posibilidad de realizar varias tareas al mis-
mo tiempo, como monitoreo en tiempo
real y peticién de video grabado, es fun-
damental definir los requisitos basicos de
cada instalacion para conocer las necesi-
dades de grabado de la misma.

De esta forma, en el caso de cajeros des-
plazados, es vital el uso de videograba-
dores ultra-compactos con gran capacidad
de almacenamiento. Para la administracion
de grandes instalaciones, como edificios
corporativos, resulta indispensable el uso
de potentes videograbadores que ges-
tionen hasta 32/64 camaras a 30 fps (por
canal) y para vehiculos como furgonetas
blindadas, el uso de videograbadores em-
barcados son muy utiles para prevenir el
fraude interno.

Finalmente, ante la incorporacién de tec-
nologia IP, la adaptacion de equipos hi-
bridos es ideal para combinar tanto ca-
maras analogas como IP, ya que permiten
el aprovechamiento de las ventajas que
ambas tecnologias representan.

Con el objetivo de que todo este entra-
mado funcione a la perfeccion, es impor-
tante contar con herramientas de gestion
potentes que resuelvan, entre otras, cues-
tiones como el redimensionamiento de
lasimagenes a través de formatos de com-
presion H.264 para mejorar el aprovecha-
miento de los anchos de banday la dismi-
nucién del almacenamiento necesario, gra-
cias alo cual se consigue una mayor eficacia
de la administracion de video remoto.
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Algunas funciones como el auto-diag-
néstico inteligente, la centralizacion de
alarmas técnicas y la recepcién y visua-
lizacion de las imagenes asociadas a di-
chas alarmas facilitan el trabajo del ope-
rador permitiéndole verificar de una for-
ma sencilla cada una de las incidencias
acaecidas y mejorar por tanto la explo-
tacion y administracion del parque de
videograbadores. Ademads, este tipo de
herramientas permite una administracion
del parque de una forma local y/o remota
de modo que las personas autorizadas
puedan resolver las incidencias desde
cualquier lugar del mundo conectado a
Internet.

Por ultimo, y con objetivo de favorecer
el mantenimiento preventivo de los equi-
pos, es fundamental poseer herramientas
que lleven a cabo actualizaciones auto-
maticas del parque de DVR/NVR, asi como
del chequeo automatico de todos los vi-
deograbadores y notificacion de fallos
por grupos.

Claves
Sin lugara dudas, la clave para seleccionar

el sistema de CCTV adecuado reside en
la eleccion de un fabricante capaz de con-
vertirse en un partner tecnolégico a largo
plazo con el que la entidad pueda afrontar
retos futuros de adaptacién ante nuevos
cambios que puedan surgir, bien sean le-
gales (Circular 052 en Colombia, SEPRO-
BAN en México o laLOPD en Espana) tec-
noldgicos, como nuevos formatos de com-
presién y/o corporativos, como podrian
ser las fusiones entre empresas.

Una 6ptima gestion del cambio permitird
al sistema de seguridad crecer en el tiempo
sin incurrir en costos ocultos como la re-
novacién de equipos por obsolescencia,
la compra de nuevas plataformas como
consecuencia de la creacion de nuevas
normativas o la integracién entre tecno-
logias actuales con las futuras.

Finalmente, la capacidad de integracién
con otros sistemas de seguridad y la
evolucion de la propia plataforma de
grabacién seran también variables para
seleccionar el fabricante del sistema de
CCTVideal capaz de adaptarse a las ne-
cesidades presentes y futuras de la en-
tidads
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Scati Labs desarrolla, fabrica y co-
mercializa sistemas de video-vigilan-
cia que permiten la gestion de
multiples cdmaras de seguridad para
el control y supervision de instalacio-
nes locales y remotas. Basada en una
investigacion tecnolégica propia, la
empresa produce avanzadas aplica-
ciones software, escalables, accesi-
bles via web e integrables con
sistemas externos en proyectos de
seguridad de mediano y gran ta-
mano. Las soluciones han sido imple-
mentadas con éxito en sectores como
el financiero, el logistico, organismos
publicos, industrias y distribucion.
Certificada ISO 9001, Scati Labs, com-
prometida con la conservacién del
medioambiente y el desarrollo sus-
tentable, actualmente se encuentra
en fase de implementacién de un Sis-
tema Eficaz de Gestién Medioam-
biental conforme lo establece la
Norma UNE-EN ISO 14001.
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