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La receptora IP

Monitoreo telefénico e IP - Capitulos 8 y 9

Ultimos capitulos de esta obra que tratard, en este caso, acerca de la receptora IP, sus funciones y consejos al

momento de instalarla. Luego, presentamos, a modo de comparativa, las ventajas y desventajas de las distintas

vias de comunicacioén posibles en el monitoreo de alarmas.

E n el capitulo anterior (publi-

cado en la edicién ndmero
65 de Revista Negocios de Segu-
ridad, correspondiente a los meses
noviembre/diciembre de 2011),
detallamos cuales son las partes
que componen una estacion de
monitoreo. En este capitulo dare-
mos un vistazo a la tecnologia IP
en larecepciéon de alarmas, algunos
ejemplos de los dispositivos de
recepcidn y algunas consideracio-
nes al momento de instalar una
receptora.

En tanto, en el capitulo siguiente,
publicado en este mismo niimero,
analizaremos de manera compa-
rativa los distintos métodos de co-
municacion.

8.1.ELHARDWARE

La receptora IP surge como una
actualizacion necesaria a los me-
dios de comunicacion: cuando las
redes de datos comenzaron a to-
mar una mayor relevancia, se hizo
evidente que podrian utilizarse
para comunicar eventos.

Teniendo en cuenta la penetra-
cién que esta teniendo Internet
en el mercado, el paso légico es el
de migrar las comunicaciones te-
lefonicas a la comunicacion IP. La
receptora no utiliza una linea VolP
(voz sobre IP) sino que “codifica”
el mensaje en paquetes de datos,
los cuales son transmitidos por In-
ternet.

La transmisién por IP tiene las
vantajas de ser muy veloz, utilizar
muy poco ancho de banda (por
lo cual es imperceptible para el
usuario), reducir costos de comu-
nicacion y permitir la codificacion
de los datos enviados.
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8.2. CONSIDERACIONES AL

MOMENTO DE INSTALAR

UNA RECEPTORA

Es importante marcar la diferencia
entre una conexién VoIP e IP. La
primera se trata de una emulacion
de una linea telefonica mediante
un equipamiento o software mien-
tras que la segunda es simple-
mente una conexion a Internet.

Debemos hacer una aclaracién
respecto de las lineas VolP: las mis-
mas son una muy buena opcién
en cuanto a la reduccién de costos
en las comunicaciones, siempre y
cuando no estemos pensando en
transmitir datos por una de estas
lineas. El problema radica en una
reduccion del ancho de banda del
canal de audio, lo cual provoca
que se recorten los picos que pro-
duce la sefial DTMF, por lo que la
receptora no interpreta la senal
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que esta recibiendo.

Para poder conectar una recep-
tora IP es necesario solo una co-
nexion a Internet, conexiéon que
debe ser del tipo “IP fija". El esce-
nario ideal es tener una conexion
de respaldo por cualquier contin-
gencia. No es necesario que la co-
nexion sea dedicada para este me-
nester, ya que, como dijimos antes,
el ancho de banda que se ocupa
es imperceptible.

CAPITULO9

En este capitulo,a modo de con-
clusion, realizaremos algunas com-
paraciones entre los distintos mé-
todos de comunicaciones.

9.1. COMUNICACIONES IP/GPRS
VS.TELEFONICA

En primera instancia, veremos
gue hay una gran diferencia entre
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la duracion de una llamada tele-
fénica, que es de unos 15 segundos
si la comunicacién es en formato
rapido y de unos 30 segundos si
se trata de un formato lento, refe-
rencia tomada sies que la llamada
logra contactarse en el primer in-
tento con la receptora. En caso de
congestion, estos tiempos pueden
llegar facilmente a duplicarse. Co-
mo contrapartida tenemos la co-
municacion IP, la cual se concreta
en aproximadamente 2 segundos
en el caso de los comunicadores
Ethernety 10 segundos en el caso
de los comunicadores GPRS.

La seguridad en la comunicacién
es otro de los puntos importantes
atener en cuenta: el comunicador
IP'y la receptora pueden comuni-
carse de manera casi constante,
en lo que se denomina “supervi-
sién”. Esta supervisiéon es una co-
municacion bidireccional y, por lo
tanto, no solo el comunicador in-
forma que estd presente, sino que
también es interrogado por la re-
ceptora. Otro de los puntos a con-
siderar, en cuanto a la seguridad
de los comunicadores, es el de
permitir la encriptacién de los
mensajes, con lo cual, para poder
descifrarlo, la receptora debe tener
la llave de encriptacion.

El comunicador IP/GPRS permite
comunicaciones redundantes, ofre-
ciendo dos medios de comunica-
cién alternativos entre ellos. Esto
permite la flexibilidad de llegar a
lugares donde la linea telefénica
terrestre no tiene posibilidades de
ser instalada.

Los costos en las comunicaciones
se ven drasticamente reducidos,
ya que de por si el comunicador IP
no consume practicamente ancho
de banda (un mensaje de evento
pesa aproximadamente unos 110
bytes) y teniendo en cuenta que
el dispositivo se instalara en la co-
nexién de datos ya existente, para
el cliente no existe el aumento en
los costos que si se percibe cuando

la comunicacion es telefénica. Co-
mo segunda opcién, tenemos las
comunicaciones GPRS, donde el
peso del mensaje es el mismo que
en el caso de los comunicadores
IP, pero en este caso deberiamos
tener, aunque sea, una SIM card
con el abono minimo de GPRS
parala comunicacién. Aln en este
caso el costo de la comunicacion
sigue siendo menor que en el de
una telefénica.

Podemos tomar como estandar
que el tiempo de ocupacién de
linea de una llamada, por parte
de una central analdgica en un
formato rapido y condiciones ide-
ales, es de 7 segundos, teniendo
en cuenta desde que comienza
el tono de llamada hasta que cuel-
ga, luego del kiss-off, y que el pri-
mer handshake que da la recep-
tora es el correcto. En caso de que
estas condiciones no se den, el
tiempo de comunicacion sube
entre 10y 15 segundos. Imagine-
mos el siguiente escenario: es el
horario de cierre de los comercios,
con lo cual los paneles se comu-
nican para reportar el cierre, po-
demos tener facilmente unos 300
llamados que intentan comuni-
carse al mismo tiempo, los cuales
ocupan la linea en promedio unos
10 segundos. En caso de contar
con unasola linea, tendriamos en-
tonces una demora de unos 35
minutos, lo cual ocasiona multiples
trastornos, entre ellos las [lamadas

- ‘A. I . A " g
o B

innecesarias a los clientes, sefales
perdidas, disconformidad por parte
del cliente, etc. Incorporando una
mayor cantidad de lineas podemos
solucionar ese problema, pero tam-
bién aumentamos considerable-
mente el costo de la solucién.

En el caso de las comunicaciones
IP, la sefal solo toma una fraccion
de segundo en ser recibida, con lo
cual el problema de la congestion
no la afecta. Esto nos lleva a ver
que el rendimiento de unaenrela-
ciéon de la otra es mas efectivo si
hablamos de una receptora de tipo
IP contra una receptora analdgica.

Por ultimo, vamos a hablar de
las receptoras digitales, que per-
miten tanto la conexion de lineas
telefénicas como de puertos Ether-
net. En general este tipo de re-
ceptoras, de tipo PSTN, al ser mo-
dular, permite la adicién de placas
de linea o de placas de recepcién
IP. Las placas telefénicas tienen
una ventaja por sobre las recep-
toras convencionales y es que,
mediante programacién, puede
activarse un sistema exclusivo de
reconocimiento de cuentas, me-
diante el cual reducimos el tiempo
de comunicacion, permitiendo asi
una optimizacién de las lineas. Y
por la parte IP tenemos las ventajas
de la velocidad, la supervisién de
las cuentas y la encriptacién de
los datos.

Con estos capitulos damos por
finalizado este compendio de en-
tregas, en los que hemos repasado
los elementos y fundamentos del
monitoreo, con sus actuales po-
sibilidades tecnoldgicas.

A lo largo de nueve capitulos brindamos conceptos tendientes a
clarificar usos y tecnologias aplicables al monitoreo, tanto telefénico
como IP, a través de términos cada vez mas cotidianos en la transmision
de eventos de alarmas. Esperamos que la totalidad de la obra haya
sido de su interés y cumpla con el objetivo planteado.

Para consultar o descargar todos los capitulos que integran esta Data
Técnica, puede ingresar a nuestra web: www.rnds.com.ar
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