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Seguridad en instalaciones

Proteccion contra rayos y sobretensiones en instalaciones de vigilancia

Una de las caracteristicas mds relevantes de la sociedad industrial es la presencia de equipos y que incluyen com-

ponentes electronicos extremadamente sensibles a las sobretensiones, cualquiera que sea el origen de las mismas.

Ofrecemos aqui un panorama acerca de como evitar que esas sobretensiones perjudiquen una instalacion.

I as companias de seguros re-
velan que las sobretensiones

son la primera causa de dafios cau-
sados en equipos electrénicos. Re-
presentan un grave peligro y pue-
den suponer pérdidas muy impor-
tantes por costos de reparacién y
reposicion de equipos o la conti-
nuidad de un determinado servicio.
La proteccién contra rayos y so-
bretensiones es una inversién que
siempre resulta rentable, pues tiene
como destino la proteccién de per-
sonas, de su trabajo, de las instala-
ciones y los equipos.
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PROTECCION INTEGRAL

En un sistema de proteccién inte-
gral se distinguen basicamente dos
partes: proteccién externa de los
edificios e instalaciones contra des-
cargas directas de rayos, incluyendo
la instalacién de puesta a tierra ne-
cesaria para dispersar la corriente
del rayo, y la proteccién interna de
las redes técnicas de energia y de
datos que acceden a los equipos y
cuyo principal objetivo es reducir
los efectos eléctricos y magnéticos
delas corrientes de rayo dentro del
espacio a proteger.

Las sobretensiones que deterioran
e incluso destruyen los equipos
eléctricos y electronicos, tienen di-
ferentes origenes:

- Descarga de rayo

- Descarga directa/cercana: se pro-
ducen en lainstalacién a proteger,
en sus inmediaciones o en alguno
de los conductores que acceden
ala misma. En estos casos se ori-
ginan sobretensiones de alto valor
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por caida de tensién en la resis-
tencia de toma de tierra, asi como
por efectos de induccién que se
producen como consecuencia del
campo electromagnético gene-
rado por el rayo.

+Descarga lejana: tienenlugaragran
distancia de la instalacién (descargas
en lineas de MT, descargas entre
nubes..) y provocan la aparicion
de sobretensiones de menor valor
en lainstalacion a proteger.

- Procesos de conmutacion:

- Desconexion de cargas inductivas
(bobinas, transformadores, mo-
tores...).

«Encendidoy rotura de arcos.

- Disparo de fusibles
Un sistema de proteccion correcto
y eficaz contra rayos y sobreten-
siones se compone de dos partes:
proteccién externa de los edificios
e instalaciones contra descargas
directas de rayo y la protecciéon
interna en las lineas de suministro
de energia de bajatensiony lineas
de transmisién de datos que ac-
ceden a los equipos y cuyo prin-
cipal objetivo es reducir los efectos
eléctricos y magnéticos de las co-
rrientes de rayo dentro del espacio
a proteger.
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PROTECCION EXTERNA

Las cinco partes esenciales de un
sistema de proteccion externa son:
«Instalacién captadora, para recibir

el impacto directo del rayo.

- Instalacién derivadora, para con-
ducir la corriente del rayos

+ Instalacién de tierra donde dis-
persarla.

« Riguroso respeto de las distancias
de seguridad para evitar el salto
de chispas peligrosas.

« Aplicacion estricta del principio
de equipotencialidad.

Estos cinco pilares basicos se re-
cogen en la normativa nacional e
internacional vigente: IEC 62305,
EN 62305, UNE 21185y CTE.

PROTECCION INTERNA

La proteccion interna de un edificio
o de unainstalacién puede ser ne-
cesaria o no en funcion del riesgo
que exista de que se produzcan
descargas directas de rayo, pero
es, siempre, insuficiente si se pre-
tende llevar a cabo una proteccién
adecuada de los consumidores
eléctricos y electronicos que ella
se encuentran.

Lasinstalacionesy equipos pueden
sufrir graves dafos e incluso ser des-
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truidos al verse afectados por co-
rrientes de rayo (onda 10/350) 0 so-
bretensiones (onda 8/20) que acce-
dan a los mismos a través de las
lineas de alimentacién de baja tensién
o de las lineas de transmisién de
datos (audio, video o telefonia).

Por lo tanto, es necesario disponer
descargadores de corrientes de
rayo y sobretensiones que garan-
ticen la equipotencialidad del sis-
temay eviten la llegada de sobre-
tensiones a los equipos, cualquiera
que sea su origen.

La seleccion de los dispositivos
de proteccién se realizard aten-
diendo a los principios de proteccion
escalonada y coordinacién ener-
gética. En el caso de dispositivos
de proteccién a instalar en lineas
de telecomunicaciones sera preciso
atender a otras variables (tipo de
sefal, técnica de conexionado) para
elegir el protector adecuado.

También en este apartado existe
un amplio fondo normativo de re-
ferencia: EN 62 305, IEC 61643, EN
61643-11.

PROTECCION EN

INSTALACIONES DE SEGURIDAD

En el campo de la seguridad, la
electrénica esta especialmente pre-
sente.La complejidad cada vez ma-
yor de los equipos los hace muy
vulnerables a perturbaciones elec-
tromagnéticas. Ademas, un sistema
de seguridad debe ser fiable y debe
prestar su servicio ininterrumpi-
damente.

La combinacién de ambos factores
tiene como resultado que, en este
tipo de instalaciones, sea mucho
mas que conveniente invertir en
protecciones. En definitiva, debe-
mos plantearnos si nuestra insta-
lacién de seguridad es, a su vez,
segura.

Cada vez con mayor frecuencia,
tanto en la industria como en el
sector privado, se incluyen dispo-
sitivos para la vigilancia de la pro-
piedad y de los accesos alos edificios
de todo tipo.

En este tipo de instalaciones es
prioritario asegurar la disponibilidad
de servicio. Es decir, debe asegurarse
sufuncionamiento ininterrumpido.
Una de las causas que puede pro-
vocar la interrupcion del mismo
son las sobretensiones. A conti-
nuacién se describen medidas de
proteccion contra sobretensiones
que cumplen los requerimientos
de disponibilidad que se plantean

a las instalaciones de vigilancia de video.

PROTECCION PARA CCTV

Una instalacion de vigilancia con cdmaras
de video se compone, como minimo, de
una o varias cdmaras, un monitor y una linea
de transmision de la sefal de video. Las ca-
maras, controlables a distancia, estan equi-
padas, por lo regular, con soportes inclinables
y giratorios, de modo que su posicién y
angulo de visién puede ser adaptado por el
usuario.
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dispuesta sobre un mastil. Una descarga di-
recta de rayo sobre la cdmara puede evitarse
instalando una punta captadora en el extremo
del mismo. Hay que prestar atencion especial,
tanto ala cdmara como también a los cables,
para asegurar una distancia de separacién
suficiente de estos elementos respecto de
la proteccidn externa contra rayos (UNE E
62305-3.1EC 62305-3). Normalmente, los ca-
bles de unién entre la caja de conexiones y
la cdmara se instalan en el interior de postes
metdlicos.
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Como se expone en el Gréfico 1, la trans-
mision deimageny el suministro de corriente
ala cdmara se efectian a través de un cable
situado entre la caja de conexiones y la c&-
mara.

El cable de transmisién de sefial que discurre
entre la caja de conexiones y el monitor
puede ser, o bien un cable coaxial, o bien un
conductor simétrico de dos hilos. La trans-
mision de las sefales de video a través de
cables coaxiales es el sistema mas empleado
en la técnica de video. Se trata aqui de una
transmisién asimétrica, es decir, que la seial
se transmite por el interior del cable coaxial.
El blindaje (masa) es el punto de referencia
para la transmisién de sefial. La transmision
de dos hilos es otra posibilidad también
muy utilizada. Si en lazona que se pretende
vigilar existe ya una infraestructura de tele-
comunicaciones, se recurre con frecuencia
a un par de hilos no ocupado de los cables
de telecomunicacion para la transmision de
la sefal de video.

Las instalaciones de vigilancia de video re-
ciben el suministro de energia normalmente
desde los cuadros eléctricos de baja tension,
pero también lo hacen a través de UPS.

ELECCION DE LOS EQUIPOS DE
PROTECCION CONTRA SOBRETENSIONES
En el Gréfico 1 la cdmara de vigilancia esta

Si esto no fuera posible, el cable de la
camara debe llevarse a través de un tubo
metdlicoy conectarse eléctricamente con el
mastil. En caso de longitudes de cable de
pocos metros, puede prescindirse de un cir-
cuito de proteccion en la caja de conexiones.
Para el cable coaxial o para el cable de dos
hilos, asi como para el cable de control (cable
de mando) que llega desde la caja de cone-
xiones en el mastil hasta un edificio equipado
con proteccién externa contra rayos, debe
realizarse la correspondiente equipotencia-
lidad para la proteccién contra rayos.

Debemos conseguir un sistema equipo-
tencial. Esto supone conectar el sistema de
proteccion externa contra rayos con las tu-
berias, las instalaciones metalicas existentes
dentro del edificio y la instalacion de puesta
a tierra. Adicionalmente, deben incluirse en
la compensacién de potencial de protecciéon
contra rayos todas las partes puestas a tierra
de las instalaciones de energia y comunica-
ciones. Todos los cables, tanto eléctricos
como de comunicaciones, que entren o
salgan de la instalacién, se conectaran a la
compensacion de potencial de proteccion
contrarayos indirectamente a través de des-
cargadores de corriente de rayo (tipo 1). Si
no hay instalados descargadores de corriente
derayo (tipo 1) en el cuadro general de baja
tension, hay que informar al usuario que
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deben instalarse.

En el Gréfico 1 (Nro. 4) se muestra
la aplicacién de un descargador
combinado DEHNventil modular.
Este descargador combinado retine
en un solo equipo un descargador
de corriente de rayo y uno de so-
bretensiones (Tipo 1+2). Se utiliza
sin inductancia de desacoplo y esta
disponible para su suministro como
unidad completa, totalmente cable-
ada, para cualquier sistema de baja
tension (TN-C, TN-S, TT).

Si entre el DEHNventil y el equipo
final a proteger existe una distancia
eléctrica inferior a aprox. 5 metros,
no hay necesidad de instalar de equi-
pos de proteccion suplementarios.

En caso de mayores longitudes
de cable, podria ser necesario incluir
proteccion especifica para equipos
finales mediante descargadores de
Tipo 3. Por ej. el DEHNrail modular.

Alinstalar una cdmara en una fa-
chada exterior de un edificio, hay
que asegurarse de que quede si-
tuada por debajo del borde exterior
del tejado, en zona protegida. Si
esto no fuera asi, hay que generar
una zona protegida contra descar-
gas mediante las correspondientes
medidas de proteccién externa
contra rayos.

| Gréfico2
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Asi, como se muestra en el Grafico
2, puede instalarse una punta cap-
tadora para lograr la proteccion de
la cdmara frente al riesgo de un im-
pacto directo de rayo en la misma.

EDIFICIOS SIN PROTECCION

EXTERNA CONTRA RAYOS

En edificios sin proteccion externa
contra rayos, se presupone que el
riesgo de dafos causados por des-
carga directa o muy préxima de
un rayo es muy reducido vy, por
tanto, puede ser asumido.

Si este riesgo se asume, también en caso
de montaje posterior de una instalacion de
transmisién de video, se lograra proteccion
suficiente mediante instalacion de descar-
gadores de sobretensiones.

Los dispositivos de proteccién contra so-
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bretensiones que deben utilizarse para el
cable de energia seguin laimagen del Gréfico
3 pueden consultarse en laTabla 2.

Los descargadores de sobretensiones utili-
zados para proteccion de los cables de sefal
en el Grafico 3 estan indicados enlaTabla 1.m

Grafico 3
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TABLA 1

Dirirdhuceon Fléctrica

) DUTZDUCIOR XT BXT MLS B0,
o 24 )

Referencia en el grafico Equipos de proteccion

Cable de 2 hilos

BLITZDUCTOR XT,BXT ML4 BE HF 5 +

2 (transmision de video) BXT BAS
Cable coaxial
2 (transmision de video) HIEE
3 Cable de mando BLITZDUCTOR XT, BXT ML4 BD 24 +

TABLA 2

(por ej.: 24 VDCQ)

BXT BAS

Descargadores combinados (descargadores de corriente de rayos y sobretensiones)

4 de energia

Referencia en el grafico Equipos de proteccion

Sistema TN-C de lineas

DEHNventil DV M TNC 255

Sistema TN-S de lineas

de energia

DEHNventil DV M TNS 255

Sistema TT de lineas

de energia

Sistema TN de lineas

de energia

Sistema TT de lineas

de energia

Descargador de sobretensiones

L energia

DEHNventil DV MTT 255

DEHNventil DV M TN 255

DEHNventil DV MTT 255

Referencia en el grafico Equipos de proteccion

Sistema TN-C de lineas de

DEHNventil DG M TNC 275

Sistema TN-S de lineas de

energia

Sistema TT de lineas de

energia

DEHNventil DG M TNS 275

DEHNventil DG MTT 275

Sistema TN de lineas de

energia

DEHNventil DG M TN 275

Sistema TT de lineas de

energia

DEHNventil DG M TT 2P 275
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