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Soluciones de control de acceso

El horizonte del rubro

Luis Carlos Delcampo, Gerente de Producto y Mercadeo de la linea de Control de Acceso de Tyco Security

Products para Latinoamérica, hablé con RNDS sobre las tendencias en el segmento del control de

accesos hacia la adaptabilidad, interoperabilidad, unificacién e integracion.

I nteroperabilidad, unificacién e inte-

gracion no son solo palabras de mo-
da. Como bien se sabe en la industria
de la seguridad fisica, son fuerzas del
mercado que estan impulsando ac-
tualmente el desarrollo de productos,
la integracién de sistemas, la capacita-
cién e incluso las relaciones entre fa-
bricantes, integradores y los propios
usuarios finales.

Histéricamente, los cambios en las
tendencias de control de acceso se da-
ban mas lentamente que en otros sec-
tores de la seguridad, como el video.
Para conocer lo que esta sucediendo
en la actualidad y qué hay en el hori-
zonte de la industria hablamos con
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Luis Carlos Decampo, Gerente de pro-
ductoy mercadeo de la linea de control
de acceso de Tyco Security Products
para Latinoamérica.

—;Cudles son los cambios mas grandes
que tuvo el mercado del control de
acceso en los ultimos afos?

- Uno de los cambios mas grandes
es la transicion de las integraciones a
las unificaciones, a las plataformas uni-
ficadas. La unificacion ofrece informa-
Cioén sobre acceso y video que reduce
el costo total de propiedad mediante
una solucion de servidor Unico, junto
con funciones mejoradas. Un ejemplo
de esto seria la posibilidad de ofrecer

andlisis y funciones de presentacion
de informes mas completos a los clien-
tes a partir de los conjuntos de datos
combinados.

Otro cambio es la adopcion de cerra-
duras inaldmbricas, un érea de creci-
miento importante para el sector. Este
tipo de productos esta en el mercado
hace algunos afos, pero gracias a la
aceptacion cada vez mayor de su uso
y a la reduccién de los precios de las
cerraduras electronicas, los sistemas
de control de acceso estan adoptando
cada vez mas las cerraduras inaldm-
bricas. Estas proporcionan el mismo
nivel de seguridad que una solucion
convencional con llaves, pero con fun-
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ciones adicionales de rendicion de
cuentas y auditoria. Con una solucién
inaldmbrica de bloqueo electrénico se
pueden crear niveles basicos de control
de acceso para ciertos empleados.

- ;Se usan aplicaciones cloud para
control de acceso?

- Si.Y la manera en que se emplea 'y
las personas que la utilizan involucran
un proceso de virtualizacién y un hi-
pervisor (plataforma que permite crear
y operar maquinas virtuales). La mayoria
de las companias mas poderosas del
mundo estan utilizando servidores vir-
tuales y subcontratan sus nubes con
proveedores como Amazon o Google,
entre otros. Hay mucho interés en avan-
zar en esa direccién. Sin embargo, si-
guen manifestdndose algunas preo-
cupaciones con respecto a la privacidad
de los datos. Otra inquietud gira en
torno a la disponibilidad localizada del
servicio y a la recuperacion ante cala-
midades informaticas. Por ejemplo,
;qué pasa si, por una fatalidad, un ope-
rador no puede acceder ala nube, sino
que tiene que operar un sistema a
nivel local? Es necesario trabajar para
lograr responder este interrogante. Un
informe publicado por IHS (Information
Handling Services) muestra que, mientras
estas areas especificas no sean abor-
dadas en el control de acceso en su
conjunto, la adopcién de la nube seguird
siendo lenta.

El control de acceso corporativo esta siendo cada vez mas
utilizado, por ejemplo, por gobiernos y empresas, que ven
en estos sistemas una alternativa vélida para el control de

personal y transito por dreas sensibles.

En muchos sentidos, una solucién em-
presarial resuelve los problemas de la
WAN. De lo contrario los clientes quedan
a merced de las comunicaciones WAN,
las cuales pueden ser lentas. La elabo-
racion de informes es un excelente
ejemplo de un producto que, al no estar
disefado para el entorno empresarial
delaWAN, puede estar emitiendo enor-
mes cantidades de datos a través de
unared de una manera ineficiente, pro-
vocando un funcionamiento lento y
fallas en las aplicaciones.

— {Coémo serd la integracion del control
de acceso con la biometria en los pro-
ximos anos?

- Creo que la biometria es una de las
areas que tendra mayor impulso y des-
pertara mayor interés. Con los aios, la
tecnologia y la adopcién de estos sis-
temas fueron mejorando. Siempre es
un tema interesante, aunque hasta el
momento, a causa de los altos costos
y problemas de confiabilidad, tenga
poco alcance. No obstante, en el go-
bierno y otras areas que requieren un
elevado nivel de seguridad es actual-
mente un requisito fundamental. El
sector gubernamental llevé a cabo es-
tudios de caso sobre la eficacia y el
uso tanto de la tecnologia dactilar como
de reconocimiento del iris. Uno de los
resultados mas interesantes que arrojé
fue que es mas rapido escanear las hue-
llas dactilares para el desplazamiento

de personas por un punto
de ingreso, ya que el pro-
cedimiento de escanear

el iris genera cierto nivel
deansiedad para los usua-
rios, lo cual les lleva a de-
tenerse. El mayor interés

! enbiometria se centraen

— ¢El control de acceso empresarial
es una tendencia en crecimiento?

- El control de acceso corporativo es,
sin duda, una tendencia en crecimiento
y tanto la escala de la economia como
el punto Unico de contacto son aspectos
a considerar. Los sectores guberna-
mentales y corporativos son las areas
donde se concentra el mayor interés,
pero también estamos viendo una in-
clinacién creciente dentro de las em-
presas, tanto medianas como grandes.
En definitiva, cualquier persona con
un sistema WAN podria beneficiarse al
usar el control de acceso corporativo
para hacer mejoras e instalaciones, ya
que el modelo empresarial esta disefiado
para reducir las rotaciones en la red y
también por su arquitectura distribuida.
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el control de acceso sin
friccion, es decir sin contacto. Se ve que
el mercado, en general, va en esa direc-
cion, pero hay algunos problemas de
confiabilidad que deben solucionarse
primero. Lo que viene sera el reconoci-
miento del patrén de venas de la palma
de la mano y/o los dedos y el reconoci-
miento de rostros. Es muy probable que
organizaciones como Facebooky Google
sean las primeras en implementar estas
tecnologias.

- ;Qué impacto estan teniendo las
organizaciones de normalizacién en el
desarrollo de productos de soluciones
de control de acceso?

- En lo que al video se refiere, cono-
cemos las normas ONVIF elaboradas
para dispositivos IP en sistemas de
video. Ahora estamos empezando a

Luis Carlos Delcampo

ver la migracion hacia estandares de
control de acceso, la mas reciente con
el perfil C de ONVIF. EI OSDP (Protocolo
de Dispositivo Abierto Supervisado de
la SIA, Asociacién de la Industria de
Seguridad) y la PSIA (Alianza de Segu-
ridad e Interoperabilidad Fisica) también
estan presionando para que haya in-
teroperabilidad entre los sistemas de
control de acceso, a lo que se suman
integradores y consultores, ya que estos
estandares protegeran la inversion del
cliente. En su proceso de desarrollo de
productos, Tyco Security Products esta
tratando de adoptar las normas men-
cionadas para asegurarse de que sus
productos tengan la capacidad de co-
municarse con los lectores de mdiltiples
proveedores de soluciones.

— i{Qué papel tienen los departamentos
deinformdtica en instalaciones de control
de accesoy cémo afecta estoalos inte-
gradores de sistemas de seguridad?

- Actualmente los departamentos Tl
suelen ser los principales agentes de
tomas de decisiones relacionadas con
el control de acceso. El personal de
dicha érea esta gestionando los servi-
dores y posee conocimientos sobre las
infraestructuras existentes. Por ejemplo,
en una instalacion, el personal de in-
formatica tiene que saber qué ancho
de banda necesita un sistema para que
los productos de un fabricante deter-
minado funcionen de forma confiable.
Los dispositivos periféricos, como los
lectores y médulos de control de puer-
tas, siguen siendo instalados por los
integradores; pero incluso en esas si-
tuaciones el integrador tiene que tra-
bajar con el departamento de infor-
madtica en las direcciones IP.En general,
este departamento esta desempeinando
un papel importante. m

+ datos: www.tycosecurityproducts.com





