L%‘ Informe central

Internet de las cosas

La nueva revolucion de la conectividad

La conexién entre los entornos digitales y analdgicos es una realidad cada vez mds palpable y cercana que

domina las tendencias de los desarrollos tecnolégicos mds modernos. La industria de la seguridad no puede

quedarse al margen: este es el escenario para que los integradores encuentren su camino hacia el futuro.

INTRODUCCION E HISTORIA

Todos hemos visto peliculas de ciencia
ficcion que se desarrollan en mundos
llenos de pantallas y automatismos,
mundos en los que las maquinas les
ofrecen a sus usuarios infinidad de op-
ciones y funciones. La creacién de in-
ternet fue un gran estimulo para estos
escenarios, que desde entonces han
llevado continuamente a la red mundial
a sus extremos mas insospechados.
Sin embargo, lentamente vemos como
se reemplaza la imaginacién por reali-
dad. Ahora no sélo los celulares y las
computadoras se conectan a internet;
cada vez mas tipos de dispositivos son
desarrollados con la capacidad de co-
nectarse entre si e interactuar con sus
usuarios. En otras palabras, las personas
ya no somos los Unicos que producen
e intercambian informacion digital; de
hecho, ni siquiera somos mayoria.

El concepto que describimos es el de
Internet de las Cosas (IdC), una idea
que se refiere a la interconexion digital
de objetos cotidianos a internety entre
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si. Puede parecer sélo una novedad,
pero en realidad existe desde 1999; es
una tendencia que llegé para quedarse,
nos guste o no. Su fuerza radica en el
vertiginoso avance de la tecnologia:
los sensores son cada vez mejores y su
costo de produccién es menor, la banda
ancha suma megabytes constante-
mentey la capacidad de procesamiento
de las computadoras de hoy ponen
en ridiculo a las de sélo 5 afos atras.
Combinando estos factores obtenemos
cantidades enormes de datos que pue-
den transmitirse y procesarse cada vez
mas rapido y a bajo costo.

Kevin Ashton, un tecnélogo britanico
experto en sensores y RFID, fue quien
acuid este concepto y quien mejor
describe su acepcion mas moderna:
“Los ordenador actuales —y, por tanto,
internet— son practicamente depen-
dientes de los seres humanos para re-
cabar informacién. (..) La tecnologia
de lainformacion actual es tan depen-
diente de los datos escritos por personas
que nuestros ordenadores saben mas

sobre ideas que sobre cosas. Si tuvié-
ramos ordenadores que supieran todo
lo que tuvieran que saber sobre las
‘cosas, mediante el uso de datos que
ellos mismos pudieran recoger sin
nuestra ayuda, nosotros podriamos
monitorizar, contar y localizar todo a
nuestro alrededor, de esta manera se
reducirian increiblemente gastos, pér-
didas y costes. Sabriamos cuando re-
emplazar, reparar o recuperar lo que
fuera, asi como conocer si su funcio-
namiento estuviera siendo correcto”.

ALCANCE Y POSIBILIDADES

Uno de los ejes del IdC estriba en
que los dispositivos son mas aptos que
las personas para captar propiedades
fisicas de los objetos. Esto supone una
acumulacién exponencial de datos so-
bre el mundo fisico, recopilados auto-
maticamente para luego ser tratados y
convertidos en informacion util. Por
otro lado, un segundo aspecto tiene
que ver con el control de los dispositivos
conectados, ya sea automatizado o no.
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Es decir, no sélo es posible que un sensor
envie datos a través de internet, sino
que el usuario podria responder en
tiempo real enviando una instruccién a
un objeto determinado para accionarlo
(abrir una puerta, cerrarla, subir el ter-
mostato, cerrar o abrir las persianas, etc.).

En definitiva, el IdC es un concepto
amplio que incluye hogares conecta-
dos, autos inteligentes, tecnologia po-
nible (ropa y accesorios), ciudades in-
teligentes y automatizacién industrial.
El IdC representa la tercera evolucion
de internet: la primera fue en 1990,
cuando habia cerca de mil millones
de personas comunicandose a través
de sus computadoras. A principios de
la década del 2000, cerca del doble
estaba conectada mediante disposi-
tivos moviles tales como tablets y
smartphones. Haciendo una proyec-
cion del progreso del IdC, podria llegar
a haber entre 100 y 200 mil millones
de terminales IP para el 2025. Articulos
como los anteojos y relojes inteligentes
son algunos de los primeros productos
que siguen esta l6gica. No sélo han
sido diseflados para interactuar con
una persona o usuario, sino que también
tienen una interaccién interdispositivos
que les permite recopilar datos provistos
por sensores de todo tipo, automaticos
y no automdticos, y generar informacion
util o respuestas segun las especifica-
ciones de su configuracién.

EL MERCADO

Hoy en dia el desarrollo del IdC est4
en un estado embrionario; nuevas tec-
nologias aparecen todos los dias. El
primer avance es en el dmbito resi-
dencial: la domética. A medida que se
desarrolla la automatizacion del hogar,
cada vez mas usuarios reclamaran esta
comodidad y accesibilidad para el dm-
bito comercial. Quizas en poco tiempo
sean ubicuos los edificios inteligentes,
gue puedan administrar sus recursos
automaticamente, que generen repor-
tes de ingresos y egresos, que regulen
la temperatura segun el clima, entre
otras funciones que quizas hoy sean
inimaginables. Ya se pueden ver las
sefales tempranas de un cambio en
la posibilidad de abrir una puerta usan-
do un smartphone en lugar de una
tarjeta de acceso.

Segun un estudio del 2014, el 69%
de los consumidores de Estados Unidos
ya planeaban adquirir un dispositivo
para el hogar en los siguientes 5 afos.
El estudio también marca que, para el
final del 2015, cerca del 13% de los
consumidores ya tendran un dispositivo
IdC: una camara de seguridad para in-
terior o un termostato automatizado.

LOS DESARROLLADORES

Esta claro que las empresas que mas
interés y capacidad tienen para desa-
rrollar las aplicaciones del IdC son las
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que hoy en dia trabajan en dispositivos
conectados y que llevan a cabo toda
su tarea aplicada a internet (Google,
Apple, entre otras). Ellos poseen la tec-
nologia y el interés en potenciar este
“mundo interconectado’; ya que re-
presenta para ellos una retroalimen-
taciéon en oportunidades de negocios.
Emiliano Estébez, Director de servicio
de Algeiba IT (una empresa multina-
cional que provee soluciones tecnolé-
gicas de todo tipo para negocios), co-
mentd al respecto en una entrevista
con el portal IT Sitio Enterprise: “;Que
representa para nosotros el I[dC? Una
oportunidad increible. Se estima que
para el 2020 va a haber 50 mil millones
de dispositivos conectados. Por lo tanto,
las oportunidades de negocios, los
casos de uso que hay para industria,
para profesionales, para manufactura
y para cualquiera de las verticales de
negocio son verdaderamente impre-
sionantes”.

La direcciéon que tomen estas grandes
empresas tecnoldgicas marcara una
tendencia para la aplicacién del IdC.
Por ejemplo, Apple’s HomeKit (Herra-
mientas para el Hogar) es una funcién
incluida en el sistema operativo iOS 8
que permite a los usuarios de iPhone
y iPad controlar los distintos productos
de una casa inteligente. Esto promete
una experiencia de usuario integral y
completa en el sector de la domética:
el propietario de una casa puede decirle
a su teléfono celular que abra una
puerta o prenda la calefaccién.

LOS DESAFIOS

Otro de los motivos por los cuales es
tan importante el aporte de las grandes
companias tecnoldgicas tiene que ver
con lainterconectividad. Este concepto,
central para el IdC, implica que los dis-
tintos dispositivos que estan en una
red deben poder conectarse entre si
para optimizar su tarea. Hoy en dia,
los protocolos de comunicacion varian
dependiendo de los fabricantes, lo cual
los hace incompatibles entre si. Se ne-
cesitan plataformas de comunicacion
a gran escala, que permitan a las ma-
quinas entenderse, y ese reto no se ha
logrado todavia.

Claro que parte de la industria ya ha
percibido estoy esta desarrollando sus
productos para que sean lo mas com-
patibles posible y puedan ser usados
en varias plataformas distintas (en se-
guridad fisica, ONVIF ha anunciado re-
cientemente que ya tiene casi 5.000
productos registrados como compati-
bles). Pero este no es el Uinico obstaculo:
también es clave que los dispositivos,
que se multiplicaran por miles o millo-
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nes, puedan ser manejados facilmente.
En cualquier hogar, podrian encontrarse
por decenas operando al mismo tiem-
po: sensores de temperatura, humedad,
volumen de la musica, control de per-
sianas. Lo recomendable seria poder
controlarlos todos con un solo mando,
probablemente el celular. Y este dis-
positivo Unico debe ser facilmente pro-
gramable, casi automatico, para facili-
tarle la vida al usuario, que no deberia
tener que aprender a usar y acceder a
cada sensor y artefacto disponible.

Un tercer y ultimo aspecto a destacar
es la seguridad informética. Este vibrante
espacio que es internet, en continua
evolucién e innovacion, exige sistemas
mas resistentes frente a ciberataques.
Se requieren mayores garantias de au-
tenticacion del usuario y menores vul-
nerabilidades o bugs en el disefio del
software para evitar los ingresos no au-
torizados (hay que recordar que, en el
modelo del IdC, donde mundo fisico y
digital estan intercontectados, un ingreso
no autorizado a una terminal IP puede
corresponderse con una intrusién a un
edificio comercial o residencial).

El IdC ofrecerd experiencias integrales: un sistema
de seguridady energia al que se le agrega comodidad
constituye una solucion personalizada y completa.

LA INDUSTRIA DE LA SEGURIDAD

Robert C. Martens, “futurista” de Alle-
gion (empresa estadounidense de con-
trol de acceso) y experto en el 1dC,
considera que hay un enorme potencial
para los integradores de seguridad tra-
dicionales en esta era. Su explicacion
sugiere un futuro exitoso para los pro-
fesionales del rubro; pero no sin algun
trabajo de su parte.

Interconectar dispositivos de IdC pue-
de parecer una tarea para profesionales
de Tecnologias de la Informacién (Tl),
tipicamente administrado por un ge-
rente de sistemas o similar. Sin embargo,
segun Martens, estos gerentes estaran
ocupados con cuestiones mucho mas
complejas que la seguridad fisica. Este
sera el trabajo de los jefes de piso,
quienes dependeran de la capacidad
de los integradores para identificar la
mejor ubicacion de los sensores, su
administracién y las interacciones que
puedan tener entre si:“Consejero con-
fiable, capacitador y mediador: estos
son los roles que los integradores deben
cubrir para evitar la disrupcién que he-
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mos visto en otras industrias’, opina
Martens.

Los integradores de seguridad pueden
ofrecer importantes y confiables con-
sejos sobre los aspectos mas funda-
mentales de la seguridad fisica. Martens
compara a estos profesionales con un
director de orquesta en la que cada
sensory dispositivo instalado representa
un instrumento distinto. Por ejemplo
una puerta cuya apertura debe de-
pender de laintencién de quien desea
entrar: el sistema puede tener funciones
biométricas, de reconocimiento de voz
y muchas otras, pero es el integrador
quien sabra como combinar los distintos
datos para determinar dicha intencion.
“Un integrador tiene un entendimiento
profundo de cuestiones que un experto
en sistemas puede no comprender.
Ese es su valor agregado, su conoci-
miento del sector. Aun con el IdC, es la
aplicacién de la tecnologia lo que im-
porta y lo que genera valor” destaca
Martens.

Esto representa una excelente opor-
tunidad para los instaladores e inte-
gradores que quieran entrar en las
nuevas tecnologias y posicio-

narse como proveedores de so-
luciones integrales y consultores
profesionales de seguridad y
conectividad. Es otra forma en
la que los profesionales del gre-
mio pueden diferenciarse y agre-
gar valor a su negocio en un
mercado saturado.

ESPECIALIZADOS Y ACTUALIZADOS

La Asociacion de Seguridad Electronica
de Estados Unidos (ESA por sus siglas
en inglés) sefala que los productos y
tecnologias estan perfectamente aline-
adas con la industria de la seguridad.
“El I1dC lleg6 para quedarse y nuestra
industria ya esta aprovechando muchas
de las posibilidades que ofrece, tales
oMo servicios interactivos que permiten
la videoverificacion, iluminacion, ter-
mostatos, sensores de agua y cerraduras
electronicas, entre otras’, comento Merlin
Guilbeau, Director ejecutivo de ESA. Se-
gun una encuesta de la Asociacién, 54%
de los miembros de la organizacion ya
estan ofreciendo servicios interactivos
y “percibiendo nuevas oportunidades
para generar ingresos mensuales recu-
rrentes a partir de estas aplicaciones”.

Sin embargo, Guilbeau también ad-
vierte que los vendedores deben evaluar
qué tecnologias son las éptimas para
integrar a sus porfolios:“Con el creciente
influjo de productos que inunda el
mercado, las compaiiias de seguridad
deben elegir cuidadosamente cuales

de ellos incorporar a su oferta. Los pri-
meros que adopten estas tecnologias
en el marco de un plan de negocios
estaran bien posicionados para un fuer-
te crecimiento en el futuro cercano’”.

Marshall Marinace, Presidente de ESA
y de laempresa Marshall Alarm Systems
Inc,, dice que la creciente demanda de
prestaciones para la vida diaria beneficia
tanto a los consumidores como a las
empresas de seguridad: “Este es un
momento muy positivo para la industria,
que esta pasando de instalar y moni-
torear sistemas tradicionales de segu-
ridad a integrary monitorear soluciones
tecnoldgicas integrales para residencias
y usuarios comerciales. Aquellas em-
presas interesadas en diversificar su
oferta y generar ingresos mensuales
recurrentes han ido agregando rapi-
damente dispositivos y servicios IdC a
su cartera de productos”.

Teniendo esto en cuenta, los integra-
dores que deseen entrar en este mer-
cado deben familiarizarse con las tec-
nologias, las dificultades, los productos,
las empresas, etc., para poder proveer
un servicio de excelencia. El IdC se pre-
senta con nuevos desafios que vendran
a modificar las tareas y responsabili-
dades a la hora de la instalacion e im-
plementacion: las soluciones son cada
vez mas integrales y esto se reflejaa la
hora de la seleccion y configuracion
de los distintos elementos.“Por el lado
comercial, que el integrador entienda
las capacidades de cada dispositivo es
muy importante. Esa podria ser la tarjeta
de presentacion del integrador, cada
uno puede ser reconocido por cosas
distintas. Ya sea en seguridad, energia
0 conveniencia, cada integrador puede
decidir dénde agregar valor’, concluye
Robert Martens.

LOS PRODUCTOS DEL IDC

Los fabricantes estan trabajando dia a
dia para producir opciones con mayores
prestaciones, mas versatiles: por ejemplo,
una funcién de nuevos modelos de ce-
rraduras es el uso de acelerémetros y
sensores que pueden percibir la dife-
rencia entre un portazo y un ingreso
forzado (que podria estar configurada
para generar un evento de alarma). Asi-
mismo, un autolock hace que la puerta
se trabe automaticamente luego de 15
segundos o 2 minutos de cerrada, evi-
tando problemas generados por un ol-
vido del usuario.Y si no fuera un olvido,
también podiria volver a abrirla a distancia
através de su celular.

Este es el rol de los fabricantes en el
IdC. Los expertos estiman que la prio-
ridad estara puesta en hacer que el
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trabajo del integrador sea mas facil,
desarrollando sistemas que interacttien
bien entre si y que sean faciles de
instalar. Los usuarios buscaran expe-
riencias integrales, ya sea para uso re-
sidencial o comercial; si se implementan
bien los sistemas de seguridad y energia
y se le agrega conveniencia, se puede
ofrecer una experiencia verdaderamente
personal y completa. Esa es la verdadera
promesa del IdC.

EL FUTURO...

Como hemos visto en este recorrido
por el estado actual del IdC, este es un
concepto que recién estd empezando
a ser una realidad. El mundo digital y
el mundo fisico estdn cada vez mas
conectados entre si, pero todavia hay
un largo camino que recorrer; un camino
que se ird marcando con las pisadas
de quienes tengan la confianza y des-
arrollen el conocimiento como para
aprovecharlo.

La acumulacién exponencial de sen-
sores y datos requerira de un tipo de
profesional nuevo, que sepa manejar
este tipo de caudal informético y que
sepa administrarlo de la mejor manera
posible. Al mismo tiempo, las exigencias
de los usuarios seran cada vez mayores
porque las posibilidades de conectividad
y la cantidad de oferta de dispositivos
inteligentes promete no dejar de crecer,
por lo menos en el futuro previsible.
Este es el gran desafio que deberan asu-
mir los integradores: entender la confi-
guracion fisica y digital de los sistemas
como una manera de convertirse en
proveedores de soluciones que cubran
un espectro cada vez mas amplio de la
vida cotidiana del usuario.

Daniel Castro, Director del Centro para
la Innovacién en Datos y analista de la
Fundacion de Tecnologia de la Infor-
macién e Innovacion (@ambas institu-
ciones estadounidenses), en un articulo
publicado en Infobae a principios de
este ano, comparte la opinién de que
esta tendencia estd en constante desa-
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rrollo. "La mayor parte de las compaiiias
estan desarrollando aplicaciones que
puedan maximizar la conectividad ge-
neralizada. Cuando el costo de agregar
sensores y un chip inaldmbrico a cual-
quier aparato sea lo suficientemente
bajo, cada aparato los tendra. Dentro
de veinte afos a nadie le va a sorprender
gue su ventilador de techo opere en
cooperacién con su termostato: nos
sorprenderiamos si no lo hiciera".

... ESHOY

En definitiva, este es un tipo de tec-
nologia que, tarde o temprano, nos al-
canzara a todos. Todos esos mundos
que creiamos imposibles, de ciencia
ficcion, con los que empezamos este
informe, lentamente se van tornando
en mas que una posibilidad. Lenta-
mente la realidad va tomando los co-
lores de esos escenarios y es probable
que en los préximos pocos anos veamos

desarrollos que hasta el dia de hoy
quizas seamos incapaces de imaginar.

Estamos parados en el umbral de una
nueva revolucion producida por internet.
Esta vez se trata nada mas y nada
menos de la comunicacién directa y
automatica entre el mundo fisico y el
mundo de las computadoras, de su
integracion. Y los instaladores de se-
guridad electrénica estan en un lugar
privilegiado para fomentar esta industria
e incorporarse a este nuevo negocio.
Lorena Zicker, Gerente general de Intel
Argentina, resume este concepto: “Y a
su vez no es el futuro, es el hoy.Y la rea-
lidad es que, quizas, el desafio para
nosotros como empresas y para todo
el ecosistema es generar las condiciones,
sobre todo de conectividad y de inter-
operabilidad entre los diferentes dis-
positivos como para que esta trans-
formacion suceda de manera transpa-
rente para los usuarios” m


http://groups.google.com.ar/group/negociosdeseguridad
http://www.youtube.com/negociosdeseguridad
http://www.facebook.com/negociosdeseguridad
http://www.twitter.com/#!/noticiasrnds
http://www.linkedin.com/company/negocios-de-seguridad



