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Seqguridad en P2P

Basado en una experiencia personal durante una auditoria, el autor ofrece aqui detalles acerca de la

vulnerabilidad de un sistema conectado P2P describiendo, asimismo, las caracteristicas de este tipo de

enlace. Ademds, una serie de consejos para evitar el uso malicioso de una red LAN.
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E n la nota anterior (RNDS Ne 110)

vimos la gran cantidad de equipos
expuestos en internet a ser invadidos,
violando la privacidad de un usuario, lo
cual también se convierte en una ame-
naza para su seguridad en lugarde una
herramienta de ayuda. Antes de describir
las metodologias para auditar nuestras
redes, repasemos un tema que a simple
vista parece ideal pero que oculta des-

ventajas si no se procede como corres-
ponde: las conexiones P2P.

{QUE ES“P2P"?

P2P proviene del “peer to peer” o “red
de pares’, lo cual no es lo mismo que
“PtP” 0 “red punto a punto”; mientras
que una red PtP es un enlace directo
entre dos dispositivos, un enlace P2P
€s una conexion entre dos o mas pares
para conseguir diversos resultados. Es
por esto que las redes P2P se clasifican
entres tipos, de los cuales vamos a cen-
trarnos en la conexion P2P de camaras
IP, DVR, NVR, etc., que permiten ver las
imagenes desde el exterior de la LAN
de forma sencilla. Esto es porque, de
forma tradicional y la que se recomienda
como buena practica, al querer conectar
un dispositivo a internet y verlo desde
fuera era necesario abrir los puertos co-
rrespondientes en el router, ya que nos
conectaremos desde internet a la LAN
delaimplementacion. Para esto, debemos

conocer a la perfeccion los puertos que
utiliza el sistema a instalar y tener acceso
deadministrador al router, que en muchos
casos puede volverse complicado.

Actualmente, los dispositivos vienen
provistos de un cddigo QR que al ser
leido por un smartphone se conecta
automaticamente y muestra el video.
Esto es posible porque la conexién P2P
del dispositivo genera una conexién
saliente desde la LAN a internet. Como
vimos en articulos anteriores, los puertos
en los router se abren cuando la conexién
es de afuera hacia adentro, pero las co-
nexiones de adentro hacia afuera no
estan limitadas. Esto pasa incluso en fi-
rewall econémicos o mal implementa-
dos. El dispositivo, entonces, trasmite
los datos al exterior los cuales, en su
mayoria, van hacia a un servidor del
mismo fabricante. Luego, nuestro smart-
phone con el cddigo que leyé se conecta
a ese mismo servidor y con ese codigo
daacceso al sistema. Estamos teniendo,
entonces, un“gestor”entre nuestro dis-
positivo y nuestro smartphone que se
ocupa de nos enlacemos sin abrir puertos
ni saber cudl es nuestra IP publica.

{QUE DICE LA EXPERIENCIA?

Basado en una experiencia personal,
durante una auditoriay probando todos
los cédigos QR de unas DVR, me conecté
a una grabadora que se encontraba en
otro pais, en una fabrica con sus operarios
trabajando. ;Por qué pasé eso? Por un
error involuntario del fabricante, se co-
locaron dos QR idénticos en dos DVR
diferentes. El enlace con el servidor lo
generd el primer dispositivo que se

conectd, que fue la DVR desconocida
para mi. Es por esto, y porque tenia
usuarioy clave por defecto, que termine
visualizando algo que no deberia.

Sibien esto fue un accidente, ;cuantas
veces podria repetirse? Mas alld aun y
pensando de forma maliciosa, como
solemos hacer para analizar la seguridad:
supongamos que vamos de visita a un
cliente y podemos estar unos segundos
cerca de un dispositivo de seguridad
con cédigo QR. Sin que nadie se percate
podriamos con nuestro smartphone o
mejor alin con un smartwatch, que
pasa mas desapercibido, leer el cédigo
paraluegoirosy teneracceso al sistema
de cdmaras del lugar sin que se percaten.
Incluso, con técnicas mas avanzadas,
podemos usar esta conexién inicial
como puerta de entrada a la LAN y
luego darle usos diferentes para acceder
a servicios corporativos.

Mi recomendacién, mas alla de jamdas
dejar usuarios y claves por defecto, es
que configuren los accesos a mano y
quiten todas las etiquetas de cédigos
QR de los dispositivos. Si bien muchos
pensaran que abrir puertos en los router
es peligroso, es un riesgo que podemos
auditar y controlar con mas precision.

Como dato de color de distintos usos
del P2P, el mensajero WhatsApp funciona
de la misma manera: nuestro smart-
phone se conecta con un server de
whatsApp y de ahi se retransmite el
mensaje al destinatario y todos los men-
sajes pasan a través de un servidor de
la empresa. Es por esto la importancia
de la encriptacién extremo a extremo,
a diferencia de la encriptacion PtP. m
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