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ldC + sequridad

Ya es casi impensable disociar, en el futuro cercano, los sistemas de seguridad de las posibilidades

que ofrece Internet de las Cosas. Sin embargo, es necesario comenzar a delinear regulaciones que

hagan de la red un medio de transporte y comunicacion invulnerable.
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L a ciberseguridad es una preocu-
pacién constante para muchos,
especialmente con el auge de las tec-
nologias de Internet de las Cosas (IdC).
La importancia de asegurar estos dis-
positivos es cada vez mas evidente,
como se vio durante la Cumbre Mundial
de Internet de las Cosas, realizada en
octubre de este afio en Estados Unidos,
que da el puntapié para tratar de mejorar
la situacion presentando una nueva ley.
Esta ley hace que, a partir del 1 de
enero de 2020, cualquier fabricante de
un dispositivo que se conecte“directa o
indirectamente”a internet, debe equipar
sus dispositivos con funciones de segu-
ridad“razonables’, disefiadas para evitar
el acceso no autorizado, la modificaciéon
o la divulgacion de informacion.

Si al dispositivo puede accederse por
fuera de una red de area local con una
contrasena, debera incluir una contra-
sefa Unica para cada uno o forzar a los
usuarios a establecer su propia contra-
sefa la primera vez que se conecten.
Eso significa que no hay mas contrase-
nas predeterminadas genéricas, facil-
mente adivinable para un hacker.

Este nuevo concepto en seguridad,
marca un cambio para todos los fabri-
cantes americanos de sistemas de se-
guridad y obliga al resto a adaptarse
para poder competir.

Por otro lado, no cubre toda la gama

de sistemas de autenticacion que pue-
den o no llamarse contrasefas, lo que
aun podria permitir a los fabricantes
dejar el tipo de brechas de seguridad
que permitieron que la botnet Mirai
se extendiera en 2016 y de la cual he-
mos mencionado anteriormente.

Esta misma ley hace hincapié en la
forma en que la empresa de seguridad
eldCrecopilany manejan la informacion
de los usuarios y bajo qué condiciones
se considera de uso indebido o privado.

EL AVANCE DEL IDC

Répidamente, IdC estd encontrando
un mercado en Argentina, que veremos
incrementado en el transcurso del pré-
ximo ano.

Las diferentes situaciones por la que
atraviesa nuestro pais hacen que las
empresas que muten y se adapten
mas rapido consigan posicionarse me-
jor.1dCy analiticas, por su parte, logran
que la venta de un sistema de seguridad
sea mas amplio y mas Util para el cliente
final, aportando ventajas y competiti-
vidad.

Imaginemos un banco X, a quien te-
nemos como cliente o futuro cliente
en lo que a sistemas de seguridad se

refiere (CCTV, control de acceso, etc.).
Sumando una capa de IdCy analiticas,
podriamos usar el mismo sistema de
seguridad para saber en qué horarios

y en qué sucursales tendra mas clientes,

rangos etarios de los mismos, discri-
minar por sexo y mas opciones. Esto
seria Util para las areas de marketing
de la entidad, quienes a través de este
andlisis (business intelligence) podrian
orientar los servicios y/o publicidades
de cada sucursal para el publico mas

frecuente.

El ejemplo anterior hace que la im-
plementacion de seguridad ya no solo
sea util para ello: sumando ventajas
en distintos sectores, donde la inversion
es justificada. Ese ejemplo puede apli-
carse a todos los rubros y negocios.

Esto nos lleva a pensar cuestiones
como ;qué pasa con toda esa infor-
macion sobre nuestros clientes? ;Cémo
debemos almacenarla? ;De qué formas
seguras puede utilizarse?

Gracias a que la tecnologia siempre

va mas rapido que las leyes, es un

buen momento para que pensemos

juntos en estas cuestiones, para apro-
vechar esta explosion de IdC de forma

rentable pero segura. m

> CCTV

> Alarmas

> Control de accesos

> Telefonia IP

> Cableado estrecturado
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