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La (in)seguridad en la palma de

la mano

Los riesgos de la movil-dependencia actual

Centralizar funciones e informacioén en un dispositivo mavil puede ser de gran comodidad, aunque

no siempre esto se traduce en seguridad. Robo del dispositivo y sus datos almacenados son un riesgo

permanente para el usuario, riesgo muchas veces desconocido o no valorado.
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A si como la inteligencia artificial
(IA) evoluciona en el universo del
Internet de las Cosas (IdC) y las apps se
extienden, actualmente el mayor desafio
planteado es el reconocimiento del
usuario para ejecutar sus preferencias,
como side un fiel y atento mayordomo
y guardaespaldas se tratara.

Esta adiccion que las sociedades ac-
tuales estan sufriendo, la mévil-depen-
dencia, es cada vez mas profunday se
arraiga rdpidamente creando falsas ex-
pectativas, las que pueden resultar
muy peligrosas. La creencia de que un
dispositivo movil (ya sea un smartphone,
reloj o tablet) puede brindarnos “se-
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guridad” es grave si se confia ciega-
mente en ello.

Es importante tener el dispositivo
mévil permanentemente bloqueado,
protegido y encriptado, porque de per-
derlo o ser robado, los delincuentes
podrian tener amplia ventaja y, ademas,
el usuario mismo queda“desvalido”sin
su acceso durante ese periodo.

Actualmente podemos acceder con
el dispositivo mdvil a las videocdmaras,
abrir puertas, desactivar alarmas, abrir
la cochera, encender el auto, activar la
dométicay operar en un home banking,
ademas de los recientes DNI digital,
registro de conducir, seguro automotor,
billetera virtual, archivos y documentos
personales con informacion sensible
e importante.

Por si fuera poco, el movil tiene al-
macenados los datos de contacto de
familiares, amigos y clientes.

Confiar y depender demasiado del

dispositivo mévil puede ser un pro-
blema de seguridad personal impor-
tante, ya que es el método predilecto
de la mayoria de las personas para
interactuar con laldC e incluso se utiliza
como botén antipanico, para pedir
ayuda y ser geolocalizado a través de
su GPS, pero es demasiado fragil, debe
ser recargado constantemente y es
uno de los objetivos preferidos por la-
drones y asaltantes, junto con el dinero
y las joyas.

CONCEPTO DE SEGURIDAD

La idea de que estos dispositivos mo-
viles puedan proveernos “seguridad”
esirreal, ya que la seguridad fisica debe
protegerse con elementos fisicos que
impidan o compliquen mucho el asalto,
robo o secuestro y no con vigilancia
virtual, haciendo solamente llamadas
y avisos ruidosos, ya que seria como
protegerse de un leén hambriento gol-
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peando una olla para espantarlo.

El dispositivo movil es til, sin embargo,
como complemento de una seguridad
integral, para conseguir alguna ayuda
adicional como de la policia 0 bomberos,
y para el confort diario.

Debe uno mantener siempre una copia
global de su dispositivo mévil en un
formato seguro: sus datos, contactos,
apps, fotos y videos deben estar dispo-
nibles por si se pierde, lo roban o se
arruina y debemos adquirir otro nuevo,
preparandolo para nuestro uso. Asimis-
mo, debemos asegurarmos que el anterior
dispositivo movil no pueda ser usado
en nuestra contra con autobloqueo,
contrasefas y swipes complejos, ademas
de la posibilidad del borrado y anulacién
remota si es robado.

EL CAMINO DE LA IDC

Sin dudas Internet de las Cosas seguira
evolucionando muy unida a la inteli-
gencia artificial, logrando potenciarse
al permitir mayor interacciéon con el
usuario, de manera mas natural e in-
tuitiva con la interface de voz, que
parece ser la mds aceptada y actual-
mente de mayor desarrollo.

Las comisiones de seguridad de Europa
y Norteamérica estan proponiendo un
estandar para que los fabricantes de
dispositivos moviles e IdC provean de
mayor eficiencia y seguridad en los
datos y comunicaciones maquina a
maquina (machine to machine o m2m,
segun su denominacién en inglés) y
proteccién adicional para los datos y
configuraciones de los usuarios, para
que no sean pirateados ni copiados
por otros dispositivos ni puedan co-
nectarse simultaneamente, evitando

“clonesy gemelos”que puedan vulnerar
la sequridad de la vida digital de los
usuarios.

Hace unos meses, una marca lider de
vehiculos se vio comprometida en su
app de comandos para control de sus
productos, ya que la tecnologia de
proximidad utilizada podia ser canali-
zada en tiempo real por un dispositivo
movil proximo al usuario victimay en-
viarla a otro movil préximo al vehiculo,
que actuaba como si estuviera en pre-
sencia del real dueno.

Esta operatoria permitia al grupo de
ladrones abriry arrancar el auto, sustraer
partes o introducirse alguien dentro 'y
secuestrar al usuario a su regreso. Ade-
mas, podia copiar los demas cédigos
de seguridad, de la cocheray otros ac-
cesos automatizados o domotizados
con lo que los ladrones luego podian
robar en los domicilios de las victimas,
ingresando por las rejas y portones sin
problemas.

También con este método accedian
al GPS del vehiculo y del dispositivo
movil, obteniendo recorridos y geopo-
sicionamientos anteriores y posteriores
al clonado, ya que el GPS podia ser in-

terrogado con laapp de VTracky seguirlo
o esperarlo en una emboscada.

Algo similar sucedié con los Smart
TV de una marca lider, en los cuales
los delincuentes podian conectarse a
su red WiFi, habilitar la cdmara de vi-
deochat, y ver todo su historial de
videosy peliculas en las redes asicomo
la agenda, los recordatorios y hasta re-
visar algunas redes sociales de la victima.
De este modo luego podian intentar
chantajes y aprietes a cambio de no
divulgar los videos y datos obtenidos.

Tener la TV, la heladera y el auto co-
nectado online no siempre es una bue-
na idea. Mucho menos si no se tienen
en claro sus peligros y beneficios. Mas
si ademads llevamos en el bolsillo o en
la palma de la mano la llave y control
remoto de todo y puede ser tomado
por ladrones, no sélo por su valor como
reventa sino por el mundo digital de
informacién y datos personales alli acu-
mulados. m
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